Decreto N° 33018 -MICIT
EL PRESIDENTE DE LA REPUBLICA
Y EL MINISTRO DE CIENCIA Y TECNOLOGIA

Con fundamento en lo dispuesto en los articulos 140, incisos 3) y 18) y 146 de la
Constitucion Politica; y el articulo 33 de la Ley de Certificados, Firmas
Digitales y Documentos Electrénicos, nimero 8454 del 30 de agosto del 2005,

CONSIDERANDO:

1°— Que la sociedad de la informacion y del conocimiento se debe construir
sobre la base de la confianza de los ciudadanos y sobre la garantia de la
utilizacion de las tecnologias de la informacion y las comunicaciones en un
doble plano: la proteccion y confidencialidad de los datos de carécter personal y
la seguridad de las transacciones electronicas.

2°— Que la Ley N° 8454, Ley de Certificados, Firmas Digitales y Documentos
Electronicos, establece el marco juridico general para la utilizacion transparente,
confiable y segura en nuestro medio de los documentos electronicos y la firma
digital en las entidades publicas y privadas.

3°— Que el articulo 33 de dicha ley establece que el Poder Ejecutivo debera
reglamentarla ley en un plazo de 6 meses, regulacion que debe servir para
garantizar la disponibilidad de los sistemas e infraestructuras telematicas, la
seguridad y autenticidad de las transacciones, asi como la confidencialidad e
integridad de la informacion.

Por tanto
DECRETAN:

Reglamento a la Ley de Certificados, Firmas Digitales y Documentos

Electronicos
Capitulo Primero — Disposiciones Generales

Articulo 1.- Propésito. El presente texto servird para reglamentar y dar
cumplida ejecucion a la Ley de Certificados, Firmas Digitales y Documentos
Electrénicos, namero 8454 del 30 de agosto del 2005. Tendra el caracter y la
jerarquia de reglamento general, en los términos del articulo 6.1.d) de la Ley



General de la Administracion Publica, frente a los demds reglamentos
particulares o autonomos en la materia.

Articulo 2.- Definiciones. Para los efectos del presente Reglamento, se
entendera por:

1) AUTENTICACION: Verificacion de la identidad de un individuo.

a.- En el proceso de registro, es el acto de evaluar las credenciales de la entidad
final (por ejemplo, un suscriptor) como evidencia de que realmente es quien dice
ser.

b.- Durante el uso, es el acto de comparar electronicamente las credenciales y la
identidad enviada (Ej., codigo de usuario y contraseia, certificado digital, etc.)
con valores previamente almacenados para comprobar la identidad.

2)  AUTENTICACION MUTUA: Proceso mediante el cual dos entidades verifican
su identidad en forma reciproca.

3) AUTENTICIDAD: La veracidad, técnicamente constatable, de la identidad del
autor de un documento o comunicacion. La autenticidad técnica no excluye el
cumplimiento de los requisitos de autenticacion o certificacion que desde el
punto de vista juridico exija la ley para determinados actos o negocios.

4) AUTORIDAD DE REGISTRO (AR): Entidad delegada por el certificador
registrado para la verificacion de la identidad de los solicitantes y otras
funciones dentro del proceso de expedicion y manejo de certificados digitales.
Representa el punto de contacto entre el usuario y el certificador registrado.

5) BITACORAS DE AUDITORIA: Registro cronoldgico de las actividades del
sistema, que son suficientes para habilitar la reconstruccion, revision, y la
inspeccion de la secuencia del entorno y las actividades secundarias o primarias
para cada evento en la ruta de una transaccion desde su inicio hasta la salida del
resultado final.

6) CERTIFICACION: Proceso de creacion de un certificado de llave publica para
un suscriptor.

7) CERTIFICADO DIGITAL: Una estructura de datos creada y firmada
digitalmente por un certificador, del modo y con las caracteristicas que sefialan
este Reglamento y su anexo, cuyo propoésito primordial es posibilitar a sus
suscriptores la creacion de firmas digitales, asi como la identificacion personal
en transacciones electronicas. Sin perjuicio del concepto anterior, la DCFD
podré autorizar a los certificadores registrados la generacion de certificados con
propositos diferentes o adicionales a los indicados.

8)  CERTIFICADO SUSPENDIDO: Cesacion temporal o interrupcion de la validez
de un certificado.



9) CERTIFICADO VALIDO: Se refiere a aquel certificado que se encuentra
activo, que ha sido emitido por un certificador registrado.

10) CERTIFICADOR: La persona juridica publica o privada, nacional o
extranjera, prestadora del servicio de creacidon, emisidon y operacion de
certificados digitales.

11) CERTIFICADOR RAiz: El nodo superior autocertificante de la jerarquia
nacional de certificadores registrados.

12) CERTIFICADOR REGISTRADO: El certificador inscrito y autorizado por la
Direccion de Certificadores de Firma Digital.

13) CERTIFICADOR PADRE: Certificador registrado que se encuentra en la
posicién inmediata superior con respecto a otro certificador registrado, en la
jerarquia de certificadores.

14) CERTIFICADOR SUBORDINADO: Certificador registrado que se encuentra en
la posicion inmediata inferior con respecto a otro certificador registrado, en la
jerarquia de certificadores.

15) CoMPROMISO: Violacion de la seguridad de un sistema, por haber ocurrido
una divulgacion no autorizada de informacion sensible.

16) CoNTROL MULTIPLE: Condicién mediante la cual dos o mas partes, separada
y confidencialmente, tienen la custodia de los componentes de una llave
particular, pero que individualmente no tienen conocimiento de la llave
resultante.

17) DATOS DE ACTIVACION: Valores de datos (que no son las llaves), que son
requeridos para operar los moddulos criptograficos y que necesitan ser
protegidos(ejemplo: PINs, frase clave, biométricos o llaves distribuidas
manualmente).

18) DECLARACION DE LAS PRACTICAS DE CERTIFICACION (DPC): Declaracion de
las practicas que utiliza el certificador para la emision de los certificados (define
el equipo, las politicas y los procedimientos que el certificador utiliza para
satisfacer los requerimientos especificados en las politicas del certificado que
son soportados por ¢él).

19) DIRECCION DE CERTIFICADORES DE FIRMA DiGITAL (DCFD):
Dependencia del Ministerio de Ciencia y Tecnologia, encargada de la
administracion y supervision del sistema de certificacion digital.

20) DISPOSITIVO O MODULO SEGURO DE CREACION DE FIRMAS (MSCF):
Dispositivo que resguarda las claves y el certificado de un suscriptor, utilizado
para generar su firma digital y que, al menos, garantiza:



a.- Que los datos utilizados para la generacion de la firma solo pueden
producirse una vez en la practica y se garantiza razonablemente su
confidencialidad;

b.- Que existe una expectativa razonable de que los datos utilizados para la
generacion de la firma no pueden ser descubiertos por deduccion y la firma esta
protegida contra falsificacion por medio de la tecnologia disponible a la fecha,
siendo posible detectar cualquier alteracion posterior; vy,

c.- Que los datos empleados en la generacion de la firma pueden ser protegidos
de modo fiable por el firmante legitimo, contra su utilizacién por cualesquiera
terceros.

21) DOCUMENTO ELECTRONICO: Cualquier manifestacion con caracter
representativo o declarativo, expresada o transmitida por un medio electronico o
informatico.

22) ENTE COSTARRICENSE DE ACREDITACION (ECA): La dependencia publica a
que se refiere la “Ley del Sistema Nacional para la Calidad”, nimero 8279 de 2
de mayo del 2002.

23) ENTIDAD FINAL: Suscriptor del certificado.

24) FIRMA DIGITAL: Conjunto de datos adjunto o légicamente asociado a un
documento electronico, que permita verificar su integridad, asi como identificar
en forma univoca y vincular juridicamente al autor con el documento.

25) FIRMA DIGITAL CERTIFICADA: Una firma digital que haya sido emitida al
amparo de un certificado digital valido y vigente, expedido por un certificador
registrado.

26) INFRAESTRUCTURA DE LLAVE PUBLICA (PKI por sus siglas en inglés): Se
refiere a una estructura de hardware, software, personas, procesos y politicas
que emplean tecnologia de firma digital para proveer una asociacion verificable
entre una llave publica y un suscriptor especifico que posee la llave privada
correspondiente.

27) INTEGRIDAD: Propiedad de un documento electronico que denota que su
contenido y caracteristicas de identificacion han permanecido inalterables desde
el momento de su emision, o bien que -habiendo sido alterados posteriormente-
lo fueron con el consentimiento de todas las partes legitimadas.

28) LEY: La Ley de Certificados, Firmas Digitales y Documentos electronicos,
Ley niumero 8454 del 30 de agosto del 2005.

29) LGAP: La Ley General de la Administracion Publica.



30) LINEAMIENTOS TECNICOS: El conjunto de definiciones, requisitos y
regulaciones de cardcter técnico-informatico, contenido en el anexo de este
Reglamento.

31) LRC: Lista de revocacion de certificados.

32) MECANISMO EN LINEA PARA VERIFICAR EL ESTADO DEL CERTIFICADO:
Mecanismo mediante el cual se permite a las partes que confian, consultar y

obtener, la informacion del estado de un certificado sin requerir para ello el uso
de una LRC.

33) OFICINA DE TARJETAS (card bureau): Agente del certificador registrado o de
la autoridad de registro que personaliza la tarjeta de circuito integrado (o tarjeta
inteligente), que contiene la llave privada del suscriptor (como minimo).

34) PARTE CONFIANTE: Se refiere a las personas fisicas, equipos, servicios o
cualquier otro ente que confia en la validez de un certificado emitido por un
certificador especifico.

35) PoLitTicAS DEL CERTIFICADO (PC): Conjunto de reglas que indican la
aplicabilidad del certificado a una comunidad particular y/o clase de
aplicaciones con los requerimientos comunes de seguridad.

36) PROTOCOLO EN LINEA PARA DETERMINAR EL ESTADO DEL CERTIFICADO
(OCSP POR SUS SIGLAS EN INGLES): Protocolo suplementario para determinar el
estado actual de un certificado.

37) RECUPERACION DE LLAVES: Capacidad de restaurar la llave privada de una
entidad a partir de un almacenamiento seguro, en el caso de que se pierda,
corrompa o que por cualquier otra razon se convierta en no utilizable.

38) RE-EMISION DE LLAVES DEL CERTIFICADO: Proceso por medio del cual una
entidad con un par de llaves y un certificado previamente emitidos, luego de la
generacion de un nuevo par de llaves, recibe un nuevo certificado y una nueva
llave publica.

39) REGLAMENTO: Este Reglamento.

40) RENOVACION DEL CERTIFICADO: Proceso donde una entidad emite una
nueva instancia de un certificado existente, con un nuevo periodo de validez.

41) REPOSITORIO: Sistema de almacenamiento y distribucidon de certificados e
informacién relacionada (Ej., almacenamiento y distribucién de certificados,
almacenamiento y recuperacion de politicas de certificacion, estado del
certificado, etc.).

42) ROL DE CONFIANZA: Funcion de trabajo que permite ejecutar labores
criticas. Si dichas labores se ejecutan de una forma insatisfactoria puede ocurrir



un impacto adverso, que dara como resultado una degradacion en la confianza
que provee el certificador.

43) SELLO DE GARANTIA (tamper evident): Caracteristicas de un dispositivo que
proveen evidencia de que existio un intento de ataque sobre €l.

44) SERVICIOS DE VALIDACION DE CERTIFICADOS: Servicios provistos por el
certificador registrado o sus agentes que ejecutan la tarea de confirmar la validez
del certificado a una tercera parte que confia.

45) SUSCRIPTOR: La persona fisica a cuyo favor se emite un certificado digital y
que lo emplea para los propositos sefialados en el inciso 7) anterior, en conjunto
con las claves, contrasefias y/o dispositivos necesarios al efecto y de cuya
custodia es responsable.

46) VERIFICACION DE FIRMA: Con relacion a la firma digital, significa
determinar con precision: (1) que la firma ha sido creada durante el periodo
operacional de un certificado valido, utilizando la llave publica listada en el
certificado; y, (2) que el mensaje no ha sido alterado desde que la firma fue
creada.

Articulo 3.- Aplicacion al Estado. A los efectos del parrafo segundo del articulo
1 de la Ley, los Supremos Poderes, el Tribunal Supremo de Elecciones, los
demas o6rganos constitucionales y todas las entidades publicas podran adoptar
separadamente las disposiciones particulares que requiera su ambito especifico
de competencia o la prestacion del servicio publico, incluyendo la posibilidad de
fungir como certificador respecto de sus funcionarios.

Articulo 4.- Incentivo de los mecanismos de gobierno electréonico. Con
excepcion de aquellos tramites que necesariamente requieran la presencia fisica
del ciudadano, o que éste opte por realizarlos de ese modo, el Estado y todas las
dependencias publicas incentivardn el uso de documentos electronicos,
certificados y firmas digitales para la prestacion directa de servicios a los
administrados, asi como para facilitar la recepcion, tramitacion y resolucion
electronica de sus gestiones y la comunicacion del resultado correspondiente.

En la emision de los reglamentos particulares a que se refieren los articulos 2,
inciso ¢) y 33 de la Ley, todas las dependencias publicas procuraran ajustar sus
disposiciones a los principios de neutralidad tecnologica e interoperatividad. En
ningin caso se impondran exigencias técnicas o juridicas que impidan o
dificulten injustificadamente la interaccion con las oficinas publicas por medio
de firmas o certificados digitales emitidos por un certificador registrado.

En lo relativo a la conservacion de los documentos electronicos, asi como la
migracion de documentos de soporte fisico a electronico, se aplicara lo dispuesto
en el articulo 6 de la Ley.



Capitulo Segundo — Certificados Digitales

Articulo 5.- Contenido y caracteristicas. El contenido, condiciones de emision,
suspension, revocacion y expiracion de los certificados digitales, seran los que
se sefiala en el anexo de este Reglamento y en las politicas que al efecto emita la
DCFD.

Articulo 6.- Tipos de certificados. El DFCD establecera los tipos de
certificados que podran emitir los certificadores, con estricto apego a las normas
técnicas 'y estandares internacionales aplicables que promuevan la
interoperabilidad con otros sistemas.

En el caso de los certificados digitales que vayan a ser utilizados en procesos de
firma digital y de autenticacion de la identidad, los certificadores
necesariamente deberan utilizar al menos:

1) Un proceso de verificacion y registro presencial (cara a cara) de sus
suscriptores.

2) Guardar copia de la documentacion utilizada para verificar la identidad de la
persona.

3) Registrar de forma biométrica (fotografia, huellas digitales, etc.) al suscriptor
a quién le sera emitido un certificado.

4) Requerir el uso de modulos seguros de creacion de firma, con certificacion
de seguridad FIPS 140-1 nivel 2 o mejor.

5) Establecer un contrato de suscripcion detallando el nivel de servicio que
ofrece y los deberes y responsabilidades de las partes.

6) La DCFD podra establecer cualquier otro requisito que considere pertinente,
en tanto emisor y gestor de politicas del sistema de firma digital.

Articulo 7.- Obligaciones de los usuarios. Para los efectos de los articulos 14,
inciso d) y 15 de la Ley, todos los suscriptores del sistema de certificados y
firmas digitales estaran obligados a:

1) Suministrar a los certificadores la informacidn veraz, completa y actualizada
que éstos requieran para la prestacion de sus servicios.

2) Resgardar estrictamente la confidencialidad de la clave, contrasefia o
mecanismo de identificacion que se les haya asignado con ese caracter,
informando inmediatamente al certificador en caso de que dicha
confidencialidad se vea o se sospeche que haya sido comprometida.

3) Acatar las recomendaciones técnicas y de seguridad que le senale el
correspondiente certificador.



Articulo 8.- Plazo de suspension de certificados. La suspension de un
certificado digital, en aplicacion del articulo 14 de la Ley, se mantendra por todo
el plazo en que subsista la causal que le dio origen.

Articulo 9.- Revocacion por cese de actividades. Para los efectos del articulo
16 de la Ley, en el caso del cese de actividades de un certificador, éste mismo —o
la DCFD en su defecto- gestionaran el traslado de la cartera de suscriptores que
asi lo hayan consentido a otro certificador, que expedira los nuevos certificados.

Capitulo Tercero — Certificadores

Articulo 10.- Reconocimiento juridico. Solo tendran pleno efecto legal frente a
terceros, asi como respecto del Estado y sus instituciones, los certificados
digitales expedidos por certificadores registrados ante la Direccion de
Certificadores de Firma Digital.

Las firmas y certificados emitidos dentro o fuera del pais que no cumplan con
esa exigencia no surtiran efectos por si solos, pero podran ser empleados como
elemento de conviccion complementario para establecer la existencia y alcances
de un determinado acto o negocio.

Articulo 11.- Comprobacion de idoneidad técnica y administrativa. Para
obtener la condicion de certificador registrado, se requiere poseer idoneidad
técnica y administrativa, que seran valoradas por el ECA de acuerdo con los
lineamientos técnicos del anexo de este Reglamento y los restantes requisitos
que esa dependencia establezca, de conformidad con su normativa especifica.

Articulo 12.- Formalidades de la solicitud. La solicitud de inscripcion del
certificador se presentara debidamente autenticada y deberd incluir la
informacidn siguiente:

1) Nombre o razdén social de la solicitante, nimero de cédula de persona
juridica, domicilio y direccidén postal, asi como los correspondientes
numeros telefonicos y de fax (si lo tuviera), su sitio web en Internet y al
menos una direccién de correo electronico para la recepcion de
comunicaciones de la DCFD y/o el ECA.

2) Identificacion completa de la persona o personas que fungirdn como
responsables administrativos del certificador ante la DCFD y el ECA.
Esta o éstas necesariamente seran los firmantes de la gestion y
ostentaran la representacion legal u oficial de la solicitante.

3) Identificacion completa de la persona o personas que fungiran como
responsables técnicos del certificador, si no fueren las mismas del punto
anterior. Se entendera por tales a la persona o personas que recibirdn y
custodiardn las claves, contrasefias y/o mecanismos de identificacion



asignados al certificador y que podran firmar digitalmente en su
nombre.

4) La direccion fisica precisa del establecimiento o local desde el cual se
realizara la actividad de certificacion digital.

5) Certificacion de personeria, en el caso de los sujetos privados, o de
nombramiento, para los funcionarios publicos. Dicho documento debera
acreditar, en el primer supuesto, que la persona juridica se encuentra
debidamente constituida de acuerdo con la ley y en pleno ejercicio de su
capacidad juridica.

6) Certificacion de composicion y propiedad del capital social, si la
solicitante fuera una sociedad mercantil.

7) En el caso de los sujetos privados, comprobacion de haber rendido la
caucién necesaria para responder por las eventuales consecuencias
civiles, contractuales y extracontractuales, de su actividad.

Articulo 13.- Caucion. La caucion a que se refiere el articulo anterior sera
rendida preferiblemente por medio de poliza de fidelidad expedida por el
Instituto Nacional de Seguros. El monto —de acuerdo con la Ley- sera fijado por
la DCFD en consulta con el INS, tomando en consideracion los riesgos y
responsabilidades inherentes en la labor de certificacion digital.

Cuando la caucion esté sujeta a vencimiento, necesariamente debera ser
renovada por el interesado al menos dos meses antes de la fecha de expiracion.

Articulo 14.- Tramite de la solicitud. Recibida la solicitud de inscripcion, la
DCEFD procedera a:

1) Apercibir al interesado en un plazo no mayor de diez dias y por una unica
vez, sobre cualquier falta u omisioén que deba ser subsanada para dar inicio a su
tramite. Al efecto, se aplicara lo dispuesto en la “Ley de proteccion al ciudadano
del exceso de requisitos y tramites administrativos”, naimero 8220 de 4 de marzo
del 2002; y —en cuanto fuere necesario- lo dispuesto en el articulo 340 de la
LGAP.

2) Remitir la solicitud al ECA una vez cumplido lo indicado en el inciso 1),
para efectos de analizar la idoneidad técnica y administrativa del gestionante.



Articulo 15.- Oposiciones. Recibida en orden la solicitud y obtenida la
acreditacion correspondiente por parte del ECA, el solicitante publicara en el
diario oficial La Gaceta” un resumen que le entregara la DCFD, sin perjuicio de
que ésta lo haga también en los medios electronicos establecidos en la Ley y este
Reglamento.

Dentro de los cinco dias hébiles siguientes a la publicacion impresa, quien se
sintiere legitimamente perjudicado por la solicitud planteada o que dispusiera de
alguna informacion que pueda contribuir a calificarla, deberd hacerlo
presentando las pruebas pertinentes a la DCFD, la cual conferird audiencia al
interesado por un plazo de cinco dias habiles.

No se aplicara lo dispuesto en este articulo cuando la gestion corresponda a una
dependencia publica.

Articulo 16.- Resolucion. Cumplido lo dispuesto en el articulo anterior, la
DCEFD resolvera lo que corresponda —incluyendo las oposiciones formuladas, si
las hubiere- en un plazo no mayor de quince dias, por medio de resolucion
fundada que notificard a los interesados. Si el acuerdo fuera favorable, se
publicard a través de los medios electronicos previstos en la Ley y este
Reglamento.

Articulo 17.- Silencio positivo. La gestion que no haya sido resuelta dentro del
plazo que senala el articulo precedente se entendera aprobada.

Articulo 18.- Recursos. Contra lo resuelto por la DCFD, se admitira el recurso
de reposicion, aplicandose al efecto lo dispuesto en los articulos 346, siguientes
y concordantes, de la LGAP.

Articulo 19.- Funciones. Los certificadores registrados tendran las siguientes
atribuciones y responsabilidades:

1) Expedir las claves, contrasefias o dispositivos de identificacion a sus
suscriptores, en condiciones seguras y previa verificacion fehaciente de su
identidad. Lo mismo hard respecto de sus certificadores subordinados cuando
los hubiere, los cuales también deberan registrarse ante la DCFD.

El certificador no podrd copiar o conservar informacion relativa a la clave
privada de firma digital de un suscriptor y deberd abstenerse de tomar
conocimiento o acceder a ella bajo ninguna circunstancia.

2) Llevar un registro completo y actualizado de todos sus suscriptores, para lo
cual les requerira la informacion necesaria. En el caso de los certificadores,
comerciales, no se solicitara de sus clientes mas informacion personal que la que
sea estrictamente necesaria, quedando obligados a mantenerla bajo estricta
confidencialidad, con la salvedad prevista en el inciso Gltimo de este articulo.
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3) Expedir el certificado digital que respalde la firma digital de los
suscriptores de sus servicios y de sus certificadores subordinados, asi como
suspenderlo o revocarlo bajo las condiciones previstas en la Ley y este
Reglamento.

4) Prestar los servicios ofrecidos a sus suscriptores, en estricta conformidad
con las politicas de certificacion que haya comunicado al publico y que hayan
sido aprobados por la DFCD.

5) Conservar la informacion y registros relativos a los certificados que emitan,
durante no menos de diez afios contados a partir de su expiracidon o revocacion.
En caso de cese de actividades, la informacion y registros respectivos deberan
ser remitidos a la DCFD, quien dispondra lo relativo a su adecuada conservacion
y consulta.

6) Mantener un repositorio electronico, permanentemente accesible en linea y
publicado en internet para posibilitar la consulta de la informacién publica
relativa a los certificados digitales que haya expedido y de su estado actual, de la
manera que se indique en el anexo de este Reglamento y en los lineamientos que
sobre el particular dicte 1a DCFD.

7)  Suministrar, con arreglo a las disposiciones constitucionales y legales
pertinentes, la informacion que las autoridades competentes soliciten con
relacidn a sus suscriptores y a los certificados que les hayan sido expedidos.

8) Impartir lineamientos técnicos y de seguridad a los suscriptores y
certificadores subordinados, con base en los que a su vez dicte la DCFD.

9) Acatar las instrucciones y directrices que emita la DCFD para una mayor
seguridad o confiabilidad del sistema de firma electronica.

10) Rendir a la DCFD los informes y datos que ésta requiera para el adecuado
desempefio de sus funciones y comunicarle a la mayor brevedad cualquier otra
circunstancia relevante que pueda impedir o comprometer su actividad.

Articulo 20.- Divulgacion de datos. En adicion al repositorio en linea a que se
refiere el articulo previo, todo certificador registrado deberd mantener un sitio o
pagina electronica en Internet, de alta disponibilidad y protegida con esquemas
de seguridad razonables para impedir su subplantacion, por medio del cual
suministre permanentemente al publico al menos los datos siguientes,
empleando un lenguaje facilmente comprensible y en idioma espafiol:

1) Sunombre, direccion fisica y postal, nimero(s) telefénico(s) y de fax (si lo
tuviera), asi como un mecanismo de contacto por medio de correo electronico.

2) Los datos de inscripcion ante la DCFD y su estado actual (activo o
suspendido).
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3) Las politicas de certificacion que aplica y que son respaldados y aprobados
por la DCFD

4)  El resultado final mas reciente de evaluacién o auditoria de sus servicios,
efectuada por el Ente Costarricense de Acreditacion.

5) Cualesquiera restricciones establecidas por la DCFD.

6) Cualquier otro dato de interés general que disponga la Ley, este
Reglamento o la DCFD.

Articulo 21.- Corresponsalias. Al informar a la DCFD sobre el establecimiento
de relaciones de corresponsalia conforme al articulo 20 de la Ley, se debera
especificar si la homologacion de certificados expedidos por certificadores
extranjeros esta o no sujeta a alguna clase de restriccion o salvedad y, caso
afirmativo, en qué consiste. Lo mismo se hard al momento de ofrecer este
servicio al publico.

Articulo 22.- Actualizacion permanente de datos. Los certificadores deberan
mantener permanentemente actualizada la informacion que requieran la DCFD y
el ECA para el cumplimiento de sus funciones. Cualquier cambio de domicilio
fisico o electrénico, o de cualquier otro dato relevante, deberd ser comunicado
de inmediato al ECA, que a su vez lo notificard a la DCFD.

Capitulo Cuarto — Direccion de Certificadores de Firma Digital

Articulo 23.- Responsabilidad. La Direccion de Certificadores de Firma Digital
-perteneciente al Ministerio de Ciencia y Tecnologia- serd el oOrgano
administrador y supervisor del sistema de certificacion digital. Las resoluciones
dictadas en los asuntos de su competencia agotaran la via administrativa.

La DCFD tendra, de pleno derecho, el caracter de certificador raiz. No obstante,
para garantizar una Optima efectividad en el cumplimiento de esta funcion,
podra gestionar el apoyo de otro érgano, entidad o empresa del Estado, a los
efectos de que supla la infraestructura material y el personal idéneo necesarios
para operar la raiz, debiendo satisfacer los mismos requisitos de acreditacion y
evaluaciones periodicas por parte del ECA que debe cumplir todo certificador.

Articulo 24.- Funciones. La Direccion de Certificadores de Firma Digital
(DCFD tendra las funciones que sefala la Ley. El registro de certificados
digitales a que se refiere el inciso b) del articulo 24 de la Ley tendrd un
contenido y propdsitos puramente cuantitativos y estadisticos.

La DCFD tendra la responsabilidad de definir politicas y requerimientos para el
uso de certificados digitales que deberan ser especificados en una Politica de
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Certificados o acuerdos complementarios: en especial la DCFD serd el emisor y
el gestor de las politicas para el sistema de certificadores de firma digital.

Dentro de sus actividades, la DCFD procurard realizar programas de
capacitacion y actualizacidon profesional en esta materia, asi como establecer
enlaces de cooperacion con organismos o programas internacionales
relacionados.

Articulo 25.- Cooperacion interinstitucional. Se autoriza a las instituciones del
Estado para presupuestar y girar recursos, en la medida de sus posibilidades
juridicas y materiales, a fin de contribuir a lograr los objetivos de la DCFD.

Articulo 26.- Jefatura. El superior administrativo de la DCFD serd el director,
quien sera nombrado por el ministro de Ciencia y Tecnologia y serd un
funcionario de confianza, de conformidad con el inciso g) del articulo 4, del
Estatuto de Servicio Civil. El director debera declarar sus bienes oportunamente,
de acuerdo con la Ley contra el enriquecimiento ilicito de los servidores
publicos.

Quien sea designado Director debera reunir los siguientes requisitos:

1) Poseer un titulo universitario pertinente al cargo, con grado minimo de
licenciatura.

2) Tener experiencia profesional demostrable en el tema.

3) Estar incorporado al respectivo colegio profesional y al dia en sus
obligaciones con éste.

4) Los demas que establezca el manual de clasificaciéon y puestos del
Ministerio de Ciencia y Tecnologia.

Articulo 27.- Régimen interior. El régimen de servicio al que estard sujeto el
personal de la DCFD ser4 el establecido en el reglamento autonomo de servicio
del Ministerio de Ciencia y Tecnologia, que se aplicara también al Director en lo
que legalmente sea procedente.

Articulo 28.- Comité Asesor de Politicas. El Director de la DCFD contara con
la asesoria de un comité de politicas, integrado por representantes de los
siguientes organos y entidades:

1) Banco Central de Costa Rica;
2) Tribunal Supremo de Elecciones;
3) Poder Ejecutivo;

4)  Poder Judicial,
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5) Consejo Nacional de Rectores (CONARE), en representacion del sector
académico; vy,

6) Asociacion Camara Costarricense de Tecnologias de la Informacion y
Comunicaciones (CAMTIC), en representacion del sector privado.

Cada una de esas dependencias designard a un representante propietario y otro
suplente, por periodos de dos afios, reelegibles indefinidamente. Debera tratarse
en todos los casos de profesionales con grado minimo de licenciatura, graduados
en materias afines y con experiencia demostrable en el tema. El cargo sera
desempenado en forma ad honorem.

El Comité asesor serd presidido por el Director de la DCFD. Se reunira
ordinariamente al menos una vez cada dos meses y extraordinariamente cada
vez que lo convoque el Director de la DCFD o lo soliciten por escrito al menos
cuatro de los integrantes. Las reuniones se realizaran en la sede de la Direccion.

En lo demaés, el Comité ajustara su funcionamiento al régimen de los organos
colegiados previsto en la LGAP.

Articulo 29.- Funciones del Comité Asesor de Politicas. El Comité Asesor
tendra las siguientes funciones:

1) Recomendar a la DCFD las politicas generales de operacion del sistema
nacional de certificacién digital, observando los estdndares y buenas practicas
internacionales de la materia;

2) Interpretar, aclarar o adicionar esas politicas ante las dudas o consultas de
cualquier operador del sistema;

3) Evaluar y actualizar periddicamente las politicas de operacion, formulando
-en caso necesario- las recomendaciones pertinentes a la DCFD; y,

4) Aconsejar a la DCFD en cualquier otro aspecto que ésta someta a su
consideracion.

Salvo caso de urgencia, la adopcion o modificacion de politicas que afecten la
operacion del sistema nacional de certificacion digital se hara previa consulta
publica, en la que se invitard a las entidades publicas y privadas, organizaciones
representativas y publico en general a ofrecer comentarios y sugerencias
pertinentes; todo conforme a los articulos 361 y 362 de la LGAP.

Capitulo Quinto — Sanciones

Articulo 30.- Aplicacion de mecanismos alternativos de solucion de
conflictos. Tanto antes como durante la tramitacion de los procedimientos
disciplinarios por quejas o denuncias planteadas contra un certificador, la DCFD
procurard aplicar mecanismos alternativos de resolucion de conflictos para
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encontrar salidas que permitan tutelar los derechos legitimos de las partes, asi
como la continuidad y confiabilidad del sistema, todo conforme a la legislacion
aplicable.

Articulo 31.- Multas. El pago de las multas impuestas conforme al articulo 28 de
la Ley se realizard por medio de Entero de Gobierno, dentro de los diez dias
habiles siguientes a la firmeza de la resolucidon que las imponga.

El cobro de multas no canceladas oportunamente se realizard conforme a lo
dispuesto en el articulo 36 siguiente.

Articulo 32.- Suspension. La suspension que se aplique de acuerdo con el
articulo 29 de la Ley implicard la imposibilidad para el certificador sancionado
de expedir nuevos certificados digitales o de renovar los que expiren durante el
plazo de la suspension. No afectara en nada los emitidos previamente.

En los casos del inciso a) del referido articulo, si al cabo del plazo de suspension
el certificador persiste en no renovar debidamente la caucion a pesar de la
prevencion que en ese sentido se le hard, se procederd conforme al articulo 30,
inciso ¢) de la Ley, a efectos de declarar la revocatoria de la inscripcion.

Articulo 33.- Revocatoria de la inscripcion. Para los efectos del articulo 30,
inciso a) de la Ley, se entenderd por “certificado falso” aquel que no esté
respaldado por una solicitud previa demostrable del correspondiente suscriptor o
cuyo tramite no haya seguido los procedimientos de seguridad establecidos para
la clase de certificado de que se trate.

Articulo 34.- Publicidad de las sanciones. Para los propositos del articulo 32
parrafo segundo de la Ley, la publicacidn electronica de las sanciones impuestas
se mantendra:

1) En el caso de multa, por todo el lapso en que ésta permanezca sin cancelar
y posteriormente por dos afios a partir del pago.

2) En el caso de suspension o revocatoria de la inscripcion, durante cinco anos
desde la firmeza de la resolucion sancionatoria.

Articulo 35.- Determinacion de responsabilidades adicionales. Si
corresponde, lo relativo a la responsabilidad civil en que pueda haber incurrido
un certificador se examinard y resolverd en el mismo procedimiento en que se
discuta la responsabilidad disciplinaria. Caso de estimarse que ha lugar al pago
de una indemnizacion, el acto final prevendra al certificador su oportuno pago,
dentro del plazo que al efecto se sefialard y que no excedera de un mes.

De llegarse a considerar ademas que los hechos investigados suponen la posible
comision de un ilicito penal, la Direccion ordenara testimoniar las piezas
correspondientes y pondra los hechos en conocimiento del Ministerio Publico.
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Articulo 36.- Medios de ejecucion. Si el certificador sancionado no realiza
oportunamente el pago a que estuviere obligado, se procederd a ejecutar la
caucion por el monto respectivo. En tal caso (asi como para el reclamo de
cualquier saldo en descubierto que pudiera subsistir) se aplicard en lo pertinente
lo dispuesto en los articulos 149 y 150 de la LGAP. La DCFD sera el 6rgano
competente para realizar las intimaciones de ley, asi como para expedir el titulo
ejecutivo, si corresponde.

Capitulo Sexto — Disposiciones Finales
Articulo 37.- Vigencia. Rige a partir de su publicacion.

Dado en la Presidencia de la Republica, a las nueve horas del dia veinte, del mes
de marzo, del ano dos mil seis.

Publiquese

ABEL PACHECO DE LA ESPRIELLA
Fernando Gutiérrez Ortiz

MINISTRO DE CIENCIA Y TECNOLOGIA
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Anexo unico — Lineamientos técnicos

La operacion de todos los certificadores registrados del sistema nacional de
certificacion  digital debera apegarse necesariamente a los siguientes
lineamientos técnicos.

Tabla de abreviaturas

AR Autoridad de registro
DPC  Declaracion de practicas de certificacion
LRC  Lista de revocacion de certificados
PC Politica de certificados
MSCF Modulo seguro de Creacion de Firma
EGP Emisor y gestor de politicas

1. Controles ambientales

1.1. De la administracion de la PC y de la DPC

La EGP tendra la responsabilidad de definir las politicas y requerimientos de
negocio para el uso de los certificados digitales, que deberan ser especificados
en una PC o acuerdos complementarios. El Certificador debera mantener los
controles para brindar una seguridad razonable de que los procesos de
administracion establecidos en la PC y la DPC sean efectivos.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
1.1.1. Gestion de la EGP

La EGP tiene la responsabilidad de garantizar que los procesos de control del
Certificador, estipulados en la DPC, cumplen totalmente con los requerimientos
de la PC.

La EGP tiene la responsabilidad y autoridad final para especificar y aprobar las
PC.

La EGP tiene la responsabilidad y autoridad suficiente para aprobar la DPC del
Certificador.

La EGP debe verificar que exista una DPC, que describa al menos lo siguiente:

1) Los controles ambientales del Certificador;
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2) Los controles de administracion del ciclo de vida de las llaves;
3) Los controles de administracion del ciclo de vida del certificado.

La EGP debe garantizar que las aplicaciones de servicio estan cumpliendo con la
PC apropiada.

La EGP debe tener un procedimiento para el caso en que una PC se actualice o
deje de ser valida y debe notificar a las partes afectadas. La EGP debe notificar,
en primera instancia, a aquellos certificadores que utilizan esa PC, para tomar
las acciones apropiadas en forma expedita.

La EGP debe tener un procedimiento para el cese de sus funciones. En el caso
de este evento, todas las partes afectadas deben ser notificadas y debera existir
un procedimiento para la transferencia de los registros archivados que sean
relevantes, a un custodio.

1.1.2. Administracion de las PC

Las PC deben ser aprobadas por la EGP, de acuerdo con un proceso de revision
definido que incluya las responsabilidades para darles mantenimiento.

El proceso de revision definido debe garantizar ademds, que las politicas
establecidas en la PC pueden ser soportadas o implementadas por los controles
especificados en la DPC.

La EGP debe asegurar que las PC utilizadas por el Certificador, estén
disponibles para todos sus subscriptores y partes confiantes.

La DPC debe contener una explicacion de los controles que garanticen el
cumplimiento de:

1) Requerimientos legales;

2) Requerimientos contractuales;

3) Requerimientos educativos y de notificacion;

4) Prevencion y deteccion de virus y otros programas maliciosos;
5) Requerimientos de continuidad del negocio; y

6) Requerimientos de escalamiento como consecuencia de violaciones a
politicas de seguridad o incidentes de seguridad.

La EGP debe realizar evaluaciones periddicas para determinar la adecuacion de
la PC para gestionar los riegos de negocio.
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1.1.3. Administracion de la DPC por parte del Certificador

La DPC del Certificador debe ser aprobada por la EGP y modificada de
conformidad con un procedimiento de revision definido que incluya las
responsabilidades para darle mantenimiento.

El Certificador debe asegurar que su DPC este disponible a todas las partes
legitimamente interesadas.

Las nuevas versiones de la DPC del Certificador deben estar disponibles a todas
las partes legitimamente interesadas.

1.1.4. Administracion del Certificador

Los controles del Certificador deben estar descritos en la DPC.

1.2. De la administracion de la seguridad

El Certificador debe mantener controles para asegurar razonablemente que:

e Laseguridad es planificada, administrada y apoyada por la organizacion;
e Losriesgos identificados son administrados efectivamente;

e  Se mantiene la seguridad de las instalaciones, los sistemas y los activos de
informacidn del Certificador, en especial los que son accedidos por terceros; y,

e Se mantiene la seguridad de la informacion cuando funciones del
Certificador y sus correspondientes responsabilidades, hayan sido transferidas a
otra organizacion o entidad.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
1.2.1. Politicas de seguridad de informacion

La Gerencia del Certificador debe aprobar, publicar y comunicar a todos los
empleados, un documento de politicas de seguridad de informacién, que incluya
controles para los aspectos de infraestructura fisica, de personal, de
procedimientos y de los elementos técnicos

La politica de seguridad de informacion debe incluir lo siguiente:

1) Una definicién de seguridad de la informacion, sus objetivos generales y
su alcance, y la importancia de la seguridad como un mecanismo que
permite compartir informacion;

2) Una declaracion de proposito gerencial, apoyando las metas y los
principios de la seguridad de la informacion;
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3) Una explicacion de las politicas de seguridad, sus principios, estandares
y requerimientos de cumplimiento, que sean de especial importancia
para la organizacion;

4) Una definicion de las responsabilidades generales y especificas para la
administracion de la seguridad de la informacion, incluyendo el reporte
de incidentes de seguridad; vy,

5) Las referencias a la documentacion que apoya las politicas de seguridad.

Debe existir un proceso de revision definido para darle mantenimiento a las
politicas de seguridad de informacion, que incluya responsabilidades y fechas
periddicas de revision.

1.2.2, Infraestructura de seguridad de informacion

Las gerencias de mas alto rango y/o un comité de alto nivel de administracion de
seguridad de informacion, tienen la responsabilidad de asegurar que existe una
direccién clara y apoyo administrativo para manejar los riesgos efectivamente.

Debe existir un grupo de control o un comité¢ de seguridad para coordinar la
implementacion de la seguridad de la informacion y la administracion de los
riesgos.

Deben definirse claramente, las responsabilidades para la proteccion de los
activos individuales y para llevar a cabo procesos especificos de seguridad de
informacion.

Debe existir y seguirse un proceso de autorizacion administrativa para el uso de
nuevas instalaciones y equipos de procesamiento de la informacion.

1.2.3. Seguridad de acceso para terceras partes

Deben existir y seguirse procedimientos para controlar el acceso fisico y 16gico
de terceras partes, a las instalaciones y a los sistemas del Certificador (Ej.,
contratistas actuando en el sitio, socios comerciales, proveedores y aliados.)

Si hubiese una necesidad comercial para el Certificador de permitir el acceso a
un tercero a sus instalaciones y sistemas, debe ejecutarse una evaluacion de
riesgos para determinar las implicaciones de seguridad y los requerimientos de
control especificos.

Los arreglos que comprendan el acceso de un tercero a las instalaciones y
sistemas del Certificador, deben basarse en un contrato formal, que contenga
todos los requerimientos de seguridad necesarios.

20



1.2.4.  Servicios o funciones contratados a terceros (outsourcing)

En el caso que el Certificador transfiera a otra organizacion, via “outsourcing”,
la administracion y/o el control de todos o algunos componentes de tecnologia
de informacidn (sistemas de informacion, redes de datos, ambientes o estaciones
de trabajo, etc.), los requerimientos de seguridad del Certificador deben ser
consignados en un contrato previamente acordado entre las partes.

En el caso que el Certificador escoja delegar una parte de sus roles y las
respectivas funciones a otra organizacion, el Certificador debe ser, en definitiva,
el responsable por el cumplimiento de las funciones transferidas y por la
definicidon y mantenimiento de lo estipulado en su DPC.

1.3. De la clasificacion y administracion de activos

El Certificador debe mantener controles para brindar una seguridad razonable de
que sus activos e informacidn reciben un nivel apropiado de proteccion, basado
en los requerimientos de todas las PC en uso y en el analisis de riesgos.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

1) Todos los activos del Certificador deben tener un encargado/dueio
debidamente identificado, con responsabilidades asignadas para el
mantenimiento de los controles aplicables.

2) Deben mantenerse inventarios de los activos del Certificador.

3) El Certificador debe implementar un esquema para la clasificacion de la
informacién y los controles de proteccidn aplicables a esta informacion,
basados en las necesidades de negocio e impactos comerciales asociados
con tales necesidades.

4) Se deben definir procedimientos para asegurar que el etiquetado y la
manipulacion de informacion, se lleven a cabo de acuerdo con el
esquema de clasificacion del Certificador.

1.4. De la seguridad del personal

El Certificador debe mantener controles para brindar una seguridad razonable de
que las practicas de personal y de reclutamiento incrementan y apoyan la
confianza de sus operaciones.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

1) El Certificador debe emplear personal que posea las habilidades,
conocimiento y experiencia relevantes y apropiados para las funciones
del trabajo.
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2) El Certificador debe documentar en las descripciones de puestos, los
roles de seguridad y las responsabilidades, tal como se especifican en
las politicas de seguridad de la organizacion. Los puestos de confianza
sobre los que depende la seguridad del Certificador, deben ser
claramente identificados.

La definicion de los puestos de confianza debe incluir, al menos las siguientes
funciones:

1) Responsabilidad general de administrar la implementacién de las
practicas de seguridad del Certificador;

2) Aprobacion de la generacion, revocacion y suspension de los
certificados;

3) Instalacidén, configuracion y mantenimiento de los sistemas del
Certificador;

4) Operacion diaria de los sistemas del Certificador, respaldo y
recuperacion de sistemas;

5) Inspeccion y mantenimiento de las bitdcoras del sistema del Certificador
y de los registros de auditoria;

6) Funciones de administracion del ciclo de vida de llaves criptograficas
(Ej. custodios de componentes de llaves); vy,

7) Desarrollo de sistemas del Certificador.

Las politicas y procedimientos del Certificador deben especificar los
procedimientos de comprobacion y aprobacion de antecedentes de los
candidatos (curriculo, referencias, etc.), requeridos para roles de confianza y
otros roles. Como minimo, la verificaciéon de los antecedentes de los empleados
debe ejecutarse al momento de la aplicacion para el puesto y periddicamente
para aquellas personas que ejecutan roles de confianza.

El rol de confianza de un individuo debe ser aprobado antes de otorgar el acceso
a los sistemas, instalaciones o ejecutar acciones que requieran de dicho rol.

El Certificador debe asegurar la no divulgacion de informacion sensible, por
parte de su personal y los que ocupan roles de confianza, utilizando mecanismos
de control (Ej., acuerdos de confidencialidad).

Los contratistas que ejecutan roles de confianza, deben estar sujetos, al menos,
al mismo control de contratacion y a los mismos procedimientos de manejo de
personal, que los funcionarios del Certificador.
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Cualquier arreglo contractual entre contratistas y el Certificador, debe admitir
una cldusula de contrato de personal temporal, que explicitamente permita a la
organizacion tomar medidas en el caso de que el personal contratado viole las
politicas de seguridad de la organizacion. Las medidas protectoras pueden
incluir:

1) Requerimientos de garantia en contrato de personal;

2) Indemnizacién por dainos debido a acciones perjudiciales premeditadas
del personal contratado; vy,

3) Multas financieras.

Debe existir y seguirse un proceso disciplinario formal para empleados que
hayan violado las politicas y procedimientos de seguridad de la organizacion.

Cuando un contrato de trabajo es concluido, deben ejecutarse acciones
apropiadas y oportunas, de manera que los controles (Ej. controles de acceso),
no sean perjudicados.

Al personal que podria ser blanco de coercion, debe proporcionarsele una alarma
contra coaccion, amenaza o violencia.

Todos los empleados de la organizacion, y cuando sea pertinente, de los
contratistas como terceras partes, deben recibir un entrenamiento apropiado en
procedimientos y politicas organizacionales, especialmente en materia de
seguridad, marco legal y controles de la organizacion.

1.5. De la seguridad fisica y ambiental

El Certificador debe mantener controles para brindar una seguridad razonable de
que:

e El acceso fisico a las instalaciones del Certificador estd limitado a personal
autorizado.

e Las instalaciones estén protegidas de peligros ambientales.

e Se previenen posibles pérdidas y dafios o compromisos de los bienes del
Certificador y se previene la posible interrupcion de sus actividades normales.

e  Se previene el compromiso de la informacion y de la infraestructura que
procesa esa informacion.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
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1.5.1. Seguridad fisica de las instalaciones del Certificador

La proteccion fisica debe lograrse por medio de la creacion de un perimetro de
seguridad restringido (E;., barreras fisicas y logicas). Las instalaciones donde se
generan y entregan los certificados del Certificador deben protegerse con su
propio y Unico perimetro fisico.

El perimetro del edificio o sitio donde se encuentran las instalaciones de
produccion de certificados del Certificador, deben tener el minimo de puntos de
acceso y estos deben ser debidamente controlados.

Debe existir un area de recepcion debidamente controlada y atendida por
personal de seguridad, y barreras fisicas, para restringir el acceso al edificio y al
sitio de operaciones del Certificador, unicamente para el personal debidamente
autorizado.

Se deben colocar barreras fisicas (Ej., paredes solidas que se extiendan desde el
piso “real” al cielo raso ‘“real”) para prevenir el ingreso no autorizado y la
contaminacion ambiental a las instalaciones de produccion de certificados del
Certificador.

Se deben colocar barreras para prevenir emisiones de radiacion electromagnética
en las operaciones del certificador raiz registrado, (Ej., generacion de llaves y de
certificados de Certificador raiz y Certificador subordinado) y donde la PC lo
requieran.

Las puertas contra incendio que se ubiquen en el perimetro de seguridad
alrededor de las instalaciones operacionales del Certificador, deben tener
alarmas y cumplir con las regulaciones locales contra incendios.

Se debe instalar y probar regularmente, un sistema de deteccidon de intrusos, que
cubra todas las puertas externas del edificio donde se encuentran las
instalaciones operacionales del Certificador.

Cuando las instalaciones operacionales del Certificador estén desocupadas,
deben estar cerradas con llave y con las alarmas debidamente activadas.

Todo el personal debe portar una identificacion visible. Los empleados deben
ser instados a confrontar a cualquiera que no tenga la identificacion visible.

El acceso a las instalaciones operacionales del Certificador debe ser controlado
y restringido a personas autorizadas, utilizando controles de autenticacion.

Todo el personal que entra y sale de las instalaciones operacionales debe
registrarse (es decir, se mantiene en forma segura un registro de auditoria de
todos los accesos).
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Los visitantes a las instalaciones operacionales del Certificador deben ser
escoltados y registrarse la fecha y hora de entrada y salida.

Al personal de soporte (provisto por terceros) se les puede conceder acceso
restringido a las instalaciones operacionales del Certificador, solamente cuando
sea requerido y dicho acceso debe ser autorizado y escoltado.

Los derechos de acceso a las instalaciones del Certificador deben revisarse y
actualizarse regularmente.

1.5.2. Seguridad de los equipos
El Certificador debe de mantener un inventario de sus equipos.

El equipo debe ubicarse o protegerse de tal forma que se reduzcan los riesgos de
amenazas ambientales y peligros, asi como de oportunidades de accesos no
autorizados.

El equipo debe estar protegido contra fallas de corriente y otras anomalias
eléctricas.

El cableado eléctrico y de telecomunicaciones, que conduce datos o servicios de
respaldo del Certificador, debe ser protegido contra interceptaciones o dafos.

El equipo debe mantenerse de acuerdo con las instrucciones del fabricante y/u
otros procedimientos documentados, para asegurar su disponibilidad e
integridad continua.

Todos los equipos que contengan medios de almacenamiento (discos fijos o
removibles) deben examinarse, previo a su eliminacion, para asegurar que no
contienen datos confidenciales o protegidos. Los medios de almacenamiento que
contengan datos sensibles debe ser destruidos fisicamente o sobrescritos en
forma segura, previo a su eliminacion o reutilizacion.

1.5.3. Controles generales

Se debe guardar bajo llave la informacion de negocio sensible o critica, cuando
no sea requerida y cuando las instalaciones del Certificador estén desocupadas
(sin ocupacion humana).

Los procedimientos deben requerir que, cuando las computadoras personales y
estaciones de trabajo no se estén utilizando, deben cerrarse las sesiones,
bloquearse con contrasefia o utilizar algun otro control similar.

Los procedimientos deben requerir que el equipo, la informacién y los
programas de computo (software), pertenecientes a la organizacion, no pueden
ser extraidos de las instalaciones sin autorizacion.
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1.6. De la administracion de operaciones

El Certificador debe mantener controles para brindar una seguridad razonable de
que:

e Esta garantizada la operacidon correcta y segura de las instalaciones de
procesamiento de informacion del Certificador;

e  Elriesgo de fallas en los sistemas del Certificador es reducido al minimo;

e La integridad de los sistemas e informacion del Certificador esta protegida
contra virus y programas de computo (software) maliciosos;

e El dafio por incidentes de seguridad y defectos de funcionamiento es
reducido al minimo utilizando reportes de incidentes y procedimientos de
respuesta; y

e Los medios de almacenamiento de informacion son manejados con
seguridad para protegerlos de dafios, robos y accesos no autorizados.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
1.6.1. Procedimientos operacionales y responsabilidades

Los procedimientos operacionales del Certificador deben estar documentados y
deben ser mantenidos por area funcional.

Deben existir procedimientos y responsabilidades formalmente establecidos,
para controlar todos los cambios en el equipo, software y procedimientos
operativos del Certificador.

Las obligaciones de los cargos y areas de responsabilidad deben estar
segregadas para reducir las oportunidades de modificacién no autorizada o mal
uso de la informacion o los servicios, por parte de una sola persona.

Las instalaciones para desarrollo y prueba de sistemas deben estar separadas de
las instalaciones operacionales.

1.6.2. Planificacion y aprobacion de nuevos sistemas

Se deben monitorear y evaluar las demandas de capacidad y hacer proyecciones
de los requerimientos futuros de capacidad, para asegurar que esté disponible el
adecuado poder de procesamiento y de almacenamiento.

Se deben establecer criterios de aprobacion de nuevos sistemas de informacion,
de mejoras y nuevas versiones, asi como llevar a cabo pruebas de sistemas antes
de su aceptacion.
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1.6.3. Proteccion contra virus y programas de computo maliciosos

Deben implementarse controles de deteccion y prevencidon contra virus y
software malicioso. Deben existir programas de concientizacion apropiados para
los empleados, sobre este problema.

1.6.4. Reporte y respuesta de incidentes

Debe existir un procedimiento formal de reporte de incidentes de seguridad, que
detalle las acciones a ser tomadas en caso de reportarse un incidente. Este debe
incluir una definicién y documentacion de responsabilidades asignadas y
procedimientos de escalamiento. Cualquier incidente debe ser reportado a la
EGP con urgencia.

Los usuarios de los sistemas del Certificador que desempenan roles de confianza
deben anotar y reportar (de acuerdo con lo establecido en la PC) cualquier
observacion o sospecha de debilidades o amenazas en la seguridad interna de los
sistemas o servicios, para asegurar una respuesta apropiada a los incidentes de
seguridad.

Debe existir y seguirse un procedimiento para reportar el mal funcionamiento
del hardware y software (equipos, programas de computo, etc.)

Debe existir y seguirse un procedimiento para asegurar que las fallas son
reportadas y que se toman las acciones correctivas.

Debe existir un proceso formal de manejo de problemas, que permita
documentar, cuantificar y monitorear los tipos, cantidad e impacto de incidentes
y fallas de funcionamiento.

1.6.5. Manejo y seguridad de los medios de almacenamiento de
informacion

Los procedimientos para el manejo de medios de almacenamiento de
informacion removibles de las computadoras deben requerir lo siguiente:

1) que el contenido anterior de cualquier medio reutilizable de informacion
que vaya a ser removido de la organizacion, debe borrarse o bien
destruir el medio de almacenamiento de la informacion en forma segura.

2) para toda la informacion que sea removida de la organizacion, se
requiere una autorizacidon y se conserva un registro de tales remociones
para mantener un rastro de auditoria; y

3) que todo medio de informacién se almacena en un ambiente adecuado y
seguro, de acuerdo con las especificaciones del fabricante.
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Los equipos que contengan medios de almacenamiento (es decir, discos duros
fijos), deben examinarse para determinar si contienen alguna informacién
sensible, antes de su eliminacidn o reutilizacion. De ser el caso, estos deben ser
destruidos fisicamente o sobrescritos en forma segura, antes de su eliminacion o
re-utilizacion.

Deben existir y seguirse procedimientos para el manejo y almacenamiento de la
informacidn, para protegerla de divulgacion no autorizada o mal uso.

La documentacién del sistema debe protegerse de accesos no autorizados.
1.7. De la administracion de acceso al sistema

El Certificador debe mantener controles para brindar una seguridad razonable
que el acceso a sus sistemas se limita a personal autorizado. Tales controles
deben proveer una seguridad razonable con respecto a:

e El acceso al sistema operativo, este debe ser restringido a individuos
autorizados con privilegios para tareas predeterminadas.

e El acceso a segmentos de red, donde se ubican las sistemas del Certificador
esta limitado a individuos, aplicaciones y servicios autorizados; y

e El uso de las aplicaciones del Certificador estd limitado solamente a
individuos autorizados.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
1.7.1. Administracion del control de acceso de usuarios

Los requerimientos de negocio para el control de acceso, deben estar definidos y
documentados en una politica de control de acceso, la cual debe incluir al menos
lo siguiente:

1) roles y permisos de acceso correspondientes;
2) procesos de identificacion y autenticacidon para cada usuario;
3) la segregacion de deberes;

4) el nimero de personas (“key share holders”) requeridas para ejecutar
operaciones especificas del Certificador (es decir, regla “m de n”, donde
“m” representa el nimero de partes de la llave requeridos para ejecutar
una operacion y “n” representa el numero total de partes de la llave.)

Debe existir un procedimiento formal para la inscripcion y desinscripcion de los
usuarios con roles de confianza, para otorgar acceso a los servicios y sistemas
del Certificador.
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La asignacion y uso de los privilegios debe ser restringido y se deben ejercer
controles dobles.

La asignacion de contrasefias u otros mecanismos de autenticacion, deben ser
controlados a través de un proceso de administracion formal.

Los derechos de acceso para usuarios con roles de confianza deben ser revisados
regularmente.

1.7.2. Control de acceso a la red

El personal del Certificador debe ser provisto de acceso solamente a aquellos
servicios que especificamente le han sido autorizados a utilizar. La ruta de
acceso desde la terminal del usuario a los servicios computarizados debe ser
controlada.

El acceso remoto a los sistemas del Certificador, realizado por los empleados o
por sistemas externos debe tener autenticacion mutua.

Las conexiones hechas por los empleados o sistemas del Certificador hacia
sistemas computadorizados remotos deben tener autenticacion mutua.

El acceso a los puertos utilizados para diagnostico debe estar controlado en
forma segura.

Los controles (Ej., firewalls) deben estar instalados en la forma y lugar
apropiados para proteger el dominio de la red interna del Certificador de accesos
no autorizados desde cualquier otro dominio.

Los controles deben estar instalados en la forma y lugar apropiados para limitar
los servicios de la red (Ej. HTTP, FTP, etc.) y mantenerlos disponibles a los
usuarios autorizados, de acuerdo con las politicas de control de acceso del
Certificador. Las caracteristicas de seguridad de todos los servicios de la red
utilizada por la organizacion del Certificador deben estar debidamente
documentadas.

Los controles de enrutamiento deben asegurar que las conexiones de las
computadoras y la circulacion de la informacion, no violen las politicas de
control de acceso del Certificador.

El Certificador debe asegurar que los componentes de la red local (Ej. firewalls,
enrutadores) se mantengan en un ambiente fisicamente seguro y sus
configuraciones deben ser auditadas peridédicamente en cumplimiento con los
requerimientos de configuracion establecidos por el Certificador.

Los datos sensibles deben estar cifrados (encriptados) cuando se intercambian
sobre redes publicas o no confiables.
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1.7.3. Control de acceso al sistema operativo

Los sistemas operativos deben estar configurados de acuerdo con los estdndares
de configuracion del sistema operativo establecidos para el Certificador y deben
revisarse periddicamente.

Las actualizaciones y parches de los sistemas operativos deben ser aplicados de
manera oportuna, cuando sea considerado necesario, basdndose en una
evaluacion de riesgos.

La identificacion automaética de terminales debe utilizarse para autenticar las
conexiones a equipo portatil o a lugares especificos.

El acceso a los sistemas del Certificador requiere de un proceso seguro de
autenticacion.

Todo el personal del Certificador debe tener un identificador tnico (ID de
usuario), para su uso personal y exclusivo, de modo que las actividades puedan
ser rastreadas hasta el individuo responsable. Cuando se requieren cuentas de
grupos o compartidas, deben implementarse otros controles de monitoreo para
mantener la asignacion de responsabilidades en forma individual.

La utilizaciéon de programas utilitarios del sistema debe ser restringida al
personal autorizado, y debe ser estrictamente controlado.

Las terminales inactivas conectadas a los sistemas del Certificador, deben re-
autenticarse antes de utilizarse. El periodo para la inactivacion se regira por las
politicas aplicables.

Deben utilizarse restricciones en los tiempos de conexion, para proporcionar una
seguridad adicional, a las aplicaciones de alto riesgo.

La informacion sensible del sistema debe ser protegida contra la divulgacién a
usuarios no autorizados.

1.7.4. Control del acceso a las aplicaciones

El acceso a la informacion y a las funciones del sistema de aplicaciones debe ser
restringido, de acuerdo con las politicas de control de acceso del Certificador.

El personal del Certificador debe ser debidamente identificado y autenticado,
antes de utilizar las aplicaciones criticas relacionadas con el manejo de los
certificados.

Los sistemas sensibles (Ej. Certificador raiz), deben contar con un ambiente
informatico dedicado (aislado).
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1.8. Del desarrollo y mantenimiento de sistemas

El Certificador debe mantener controles que proporcionen una seguridad
razonable de que las actividades de desarrollo y mantenimiento en los sistemas
son autorizadas, de modo tal que se salvaguarde la integridad de los mismos.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

1) Los requerimientos de negocio para nuevos sistemas o para la expansion
de los sistemas existentes, deben especificar los requerimientos de
control.

2) Deben existir y seguirse procedimientos de prueba de software y control
de cambios para la implementacion de software en los sistemas en
produccion, incluyendo un cronograma para la puesta en marcha de
nuevas versiones de software, modificaciones o arreglos de emergencia.

3) Deben existir y seguirse procedimientos de control del cambio para el
hardware, los componentes de la red y los cambios de configuracion del
sistema.

4) Debe existir control sobre el acceso a las bibliotecas de los programas
fuentes.

5) Cuando ocurran cambios en el sistema operativo, los sistemas deben ser
revisados y probados.

6) Las modificaciones informales a los paquetes de software deben ser
desalentadas y todos los cambios estrictamente controlados.

7) La compra, uso y modificacion del software debe controlarse e
inspeccionarse para protegerse contra posibles canales encubiertos y
codigos troyanos. Esto debe incluir la autenticacion del codigo fuente
del software. Estos controles deben aplicarse igualmente al desarrollo
del software externo. Esto debe incluir la acreditacion de Criterios
Comunes (“Common Criteria”) segun lo definido por el ISO 15408 o la
que defina la EGP.

1.9. De la administracion de la continuidad del negocio

El Certificador debe mantener controles para proporcionar una seguridad
razonable de la continuidad de las operaciones, en caso de un desastre. Tales
controles deben incluir como minimo:

e El desarrollo y prueba de un plan de recuperacion de desastres del
Certificador;
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e El almacenaje del material criptografico requerido (es decir, dispositivos
criptograficos seguros y material de activacion), en un sitio alterno;

e El almacenaje de los respaldos de los sistemas, datos e informacion de la
configuracion en un sitio alterno; y

e La disponibilidad de un sitio alterno, equipo y conectividad para permitir la
recuperacion.

El Certificador debe mantener los controles necesarios para proporcionar una
seguridad razonable de que; ante la cesacion o degradacion de sus servicios, las
potenciales interrupciones a suscriptores y terceros dependientes sean
minimizadas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

e  El Certificador debe contar con un proceso administrativo para desarrollar
y mantener los planes de continuidad del negocio. El Certificador debe contar
con una estrategia de planeamiento de continuidad del negocio basada en una
evaluacion de riesgo apropiada.

e El Certificador debe tener un plan de continuidad del negocio para
mantener o restaurar sus operaciones de una manera oportuna después de una
interrupcidn, o falla de los procesos criticos. El plan de continuidad del negocio
del Certificador debe contemplar lo siguiente:

1) Las condiciones para la activacion de los planes;

2) Procedimientos administrativos de emergencia;

3) Procedimientos operativos de emergencia (“fallback procedures”);
4) Procedimientos de reanudacién o recuperacion;

5) Un cronograma de mantenimiento para el plan;

6) Requerimientos de concientizacion y educacion;

7) Las responsabilidades de los individuos;

8) Tiempo de recuperacion meta (“recovery time objective”, RTO); y
9) Pruebas regulares de los planes de contingencia.

Los planes de continuidad del negocio deben incluir procesos de recuperacion
de desastres para todos los componentes criticos del sistema del Certificador,
incluyendo el hardware, software y llaves, en el caso de falla de uno o mas de
estos componentes.
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Especificamente:

10) los dispositivos criptograficos utilizados para el almacenamiento del
respaldo de las llaves privadas del Certificador deben ser guardados de forma
segura, en un sitio alterno, para que sean recuperados en el caso de un desastre
en el sitio primario;

11) las partes de la clave secreta o los componentes necesarios para usar y
manejar los dispositivos criptograficos de recuperacion de desastres, deben estar
también guardados con seguridad en una ubicacion fuera del sitio primario.

Deben realizarse regularmente copias de respaldo de la informacion de negocio
esencial. Los requerimientos de seguridad de estas copias deben ser consistentes
con los controles de la informacidn respaldada.

El Certificador debe identificar y acondicionar un sitio alternativo donde el
nucleo de las operaciones de la infraestructura de llave publica (PKI, por sus
siglas en inglés) pueda ser restaurado en caso de desastre en el sitio primario. El
equipo de respaldo (“fallback equipment”) y los medios de respaldo deben
ubicarse en un lugar que asegure que se evitaran dafios por el desastre ocurrido
en el sitio principal.

Los planes de continuidad del negocio del Certificador deben incluir los
procedimientos para asegurar sus instalaciones, hasta donde sea posible, durante
un periodo aceptable después de un desastre y antes de restaurar en un ambiente
seguro, ya sea en el sitio original o en uno remoto.

Los planes de continuidad del negocio del Certificador deben establecer los
procedimientos de recuperacion a utilizar, si los recursos computacionales,
software, y/o datos estan corruptos o se sospechen que lo estan.

Los planes de continuidad del negocio deben probarse regularmente para
asegurar que se encuentran actualizados y son efectivos.

1.10.De la supervision y el camplimiento

El Certificador debe mantener controles que proporcionen una seguridad
razonable de que:

e Esta cumpliendo con los requerimientos legales, regulatorios 'y
contractuales relevantes;

e Estd asegurado el cumplimiento de las politicas y procedimiento de
seguridad del Certificador y

° El uso no autorizado de los sistemas es detectado.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
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1.10.1. Cumplimiento de los requisitos legales

El Certificador debe tener procedimientos para asegurar que todos los
requerimientos  relevantes legales, regulatorios y contractuales son
explicitamente definidos y documentados para cada sistema de informacion.

El Certificador debe tener procedimientos implementados para asegurar el
cumplimiento de restricciones legales en el uso de material, con respecto a los
derechos de propiedad intelectual, y al uso de productos de sofiware patentados.

Los controles deben estar establecidos para asegurar el cumplimiento con
acuerdos nacionales, leyes, regulaciones y otros instrumentos para controlar el
acceso a, o uso de hardware y software criptografico.

Deben existir procedimientos para asegurar que la informacidon personal esta
protegida de conformidad con la legislacion pertinente.

La politica de seguridad de la informacion debe abordar lo siguiente:

1) La informacion que debe mantenerse confidencial por el Certificador o
el Registrador;

2) La informacion que no es considerada confidencial;
3) La politica de entrega de informacion a las autoridades judiciales;
4) La informacion que puede ser revelada como parte de un proceso civil,

5) Las condiciones sobre las cuales la informacion puede ser revelada con
el consentimiento del suscriptor; y

6) Cualquier otra circunstancia bajo la cual la informacion confidencial
puede ser revelada.

Los registros importantes del Certificador deben estar protegidos contra pérdida,
destruccion y falsificacion.

1.10.2. Revision del cumplimiento de la politica de seguridad
y el cumplimiento técnico

Los directores del servicio de certificacion son responsables de garantizar que
los procedimientos de seguridad dentro de su area de responsabilidad, se llevan
a cabo correctamente.

Las operaciones del Certificador deben estar sujetas a revisiones periddicas para
asegurar el cumplimiento con lo estipulado en su DPC.

Los sistemas del Certificador deben ser inspeccionados periddicamente para
asegurar que cumplen con los estandares de seguridad implementados.
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1.10.3. Monitoreo del acceso y uso de los sistemas

Se deben establecer procedimientos para monitorear el uso de los sistemas del
Certificador, y revisar periddicamente el resultado de esta actividad. Se deben
implementar mecanismos de alerta para detectar accesos no autorizados.

1.11.Del registro de auditorias

El Certificador debe mantener controles para brindar una seguridad razonable de
que:

e Los eventos relacionados con el ambiente de operacion del Certificador, el
manejo de las llaves y los certificados, son registrados exacta y apropiadamente;

e Se mantiene la confidencialidad y la integridad de los registros de
auditoria, los (vigentes y archivados);

e Los registros de auditoria son archivados completa y confidencialmente, de
conformidad con las practicas de negocio divulgadas; y,

e Los registros de auditoria son revisados periddicamente por personal
autorizado.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
L11.1. Bitdacoras de auditoria

El Certificador debe generar bitacoras de auditoria automaticas (electronicos) o
manuales, segun lo requerido por la legislacion y la DPC.

Todos los registros en la bitdcora deben incluir lo siguiente:
1) El diay la hora del registro;

2) El namero de serie o de secuencia del registro (para registros de bitacora
automaticos);

3) Tipo de registro;
4) La fuente del registro (Ej., terminal, puerto, ubicacion, cliente, etc.); y,
5) Laidentidad de la entidad que hace el registro en la bitacora.

1.11.2. Eventos a registrar

El Certificador debe registrar los siguientes eventos relacionados con la
administracién del ciclo de vida de su llave y la del suscriptor (si aplica):

1) La generacion de llaves del Certificador;
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2) La instalacion de las llaves criptografica manuales y su resultado (con la
identidad del operador);

3) Elrespaldo de la llaves del Certificador;

4) El almacenamiento de las llaves del Certificador;

5) Larecuperacion de la llave del Certificador;

6) Las actividades de custodia de las llaves del Certificador (si aplica);
7) Eluso de las llaves del Certificador;

8) El archivado de las llaves del Certificador;

9) El retiro de servicio, del material relacionado con las llaves (“keying
material”);

10) La destruccion de las llaves del Certificador;

11) La identidad de la entidad que autoriza una operacion administrativa
de llaves;

12) La identidad de las entidades que manipulan cualquier material
relacionado con las llaves (“keying material”), tales como componentes
de llave, o llaves almacenadas en dispositivos o medios portatiles;

13) La custodia de llaves y de dispositivos o medios de almacenamiento
de llaves; y,

14)  El compromiso de una llave privada.

El Certificador debe registrar los siguientes eventos relacionados con la
administracién del ciclo de vida del dispositivo criptografico:

1) La recepcidn e instalacion del dispositivo;

2) La colocacién o remocién de un dispositivo de su lugar de
almacenamiento;

3) Laactivacion y el uso del dispositivo;
4) La desinstalacion del dispositivo;
5) La designacion de un dispositivo para servicio y reparacion; y

6) El retiro permanente del dispositivo.
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Si el Certificador proporciona servicios de administracion de llaves del
suscriptor, este debe registrar los siguientes eventos relacionados con el manejo
del ciclo de vida de estas llaves:

1) La generacion de la llave;

2) La distribucion de la llave (si aplica);

3) Elrespaldo de la llave (si aplica);

4) La custodia de la llave (s1 aplica);

5) El almacenamiento de la llave (si aplica);
6) La recuperacion de la llave (si aplica);

7) El archivado de la llave (si aplica);

8) La destruccion de la llave;

9) La identidad de la entidad que autoriza una operacion administrativa
con las llaves; y,

10)  El compromiso de la llave.

El Certificador debe registrar (o solicitar que el registrador registre) la siguiente
informacidn en la solicitud del certificado:

1) El método de identificacion utilizado y la informacion utilizada para
satisfacer los requerimientos de “Conozca a su Cliente” (“Know Your
Customer”);

2) El expediente con datos de identificacién unicos, nimeros o una
combinaciéon de estos (Ej. numero de cédula de identidad del
solicitante), documentos de identificacion, si aplica;

3) El lugar de archivo de las copias de solicitudes y copias de los
documentos de identificacion;

4) La identificacion de la entidad que acepta la solicitud;

5) El método utilizado para validar los documentos de identificacion, si
hay alguno;

6) El nombre del Certificador que recibe o del registrador que envia la
solicitud, si aplica;

7) La aceptacion del solicitante del contrato de suscriptor; y
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8) El consentimiento del suscriptor para permitir que el Certificador
mantenga registros con datos personales, traslade esta informacion a
terceros especificos, y publique los certificados. Todo lo anterior cuando
se requiera y de conformidad con la legislacion aplicable,

El Certificador debe registrar los siguientes eventos relacionados con la
administracion del ciclo de vida del certificado:

1) El recibo de solicitudes para certificado(s) — incluyendo solicitudes
iniciales de certificado, solicitudes de renovacidon y solicitudes de
reemision;

2) La presentacion de llaves publicas para certificacion;
3) La afiliacion de un suscriptor;
4) La generacion de certificados;
5) La distribucién de la llave publica del Certificador;
6) Las solicitudes de revocacion de certificado;
7) Larevocacion de certificado;
8) Las solicitudes de suspension de certificado (si aplica);
9) La suspension y reactivacion del certificado (si aplica); y,
10) La generacion y emision de las LRC.
El Certificador debe registrar los siguientes eventos sensibles de seguridad:

1) Lectura y escritura de registros o archivos sensibles de seguridad,
incluyendo las mismas bitacoras de auditoria;

2) Las acciones tomadas contra los datos sensibles de seguridad.
3) Los cambios de perfil de seguridad;

4) El uso de mecanismos de identificacion y autenticacidn, tanto exitosos
como infructuosos (incluyendo multiples intentos de autenticacion
fallida);

5) Las transacciones no financieras de seguridad sensible (E;j. cambios en
la cuenta, nombre, direccion, etc.);

6) Las caidas del sistema, fallas del hardware y otras anomalias;
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7) Las acciones tomadas por individuos con roles de confianza, operadores
de computadora, administradores del sistema, y oficiales de seguridad
de sistemas;

8) La afiliacion de un suscriptor;

9) Las decisiones de pasar por alto los procedimientos o procesos de
encriptacion o autenticacion; vy,

10) El acceso a los sistemas del Certificador o cualquiera de sus
componentes.

Las bitacoras de auditoria no deben registrar las llaves privadas de ninguna
forma (E;. en texto plano o encriptado).

Los relojes del sistema de computo del Certificador deben estar sincronizados
para un registro exacto, como se define en la PC o la DPC, que especifican la
fuente de tiempo aceptada.

1.11.3. Proteccion de las bitacoras de auditoria

Las bitacoras de auditoria actuales o archivadas, deben mantenerse de forma que
prevenga su modificacidon o destruccion no autorizada.

La llave privada utilizada para firmar las biticoras de auditoria no debe ser
utilizada para ninglin otro proposito. Esto debe aplicarse igualmente a una llave
secreta simétrica utilizada con un mecanismo “Message Authentication Code”
(MAC) simétrico.

1.11.4. Archivo de bitacoras de auditoria
El Certificador debe archivar sus bitdcoras de auditoria periddicamente.

Ademas de lo indicado por una posible estipulacion regulatoria, debe ejecutarse
una evaluacion de riesgo, para determinar el periodo apropiado para la retencion
de las bitacoras de auditoria.

El Certificador debe mantener las bitacoras de auditoria archivadas en un sitio
alterno seguro, por un periodo determinado, definido por la evaluacion de riesgo
y los requerimientos legales aplicables.

1.11.5. Revision de bitacoras de auditoria

Las bitacoras de auditoria actuales y archivadas deben ser recuperadas
solamente por personal autorizado, ya sea por razones validas del negocio o por
seguridad.

Las bitacoras de auditoria deben ser revisadas de acuerdo con las practicas
establecidas en la declaracidn de practicas de certificacion.
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La revision de las bitacoras de auditoria actuales y archivadas debe incluir una
validacion de la integridad de las mismas, y la identificacion y seguimiento de
actividades poco comunes, no autorizadas o sospechosas.

Ejemplos de condiciones que requieren analisis y una posible accidn, incluyen la
saturacion inusual de los recursos del sistema, un incremento repentino e
inesperado en el volumen y accesos en horarios inusuales o desde lugares
inusitados.

2. Controles para la administracion del ciclo de vida de la llave del
Certificador

2.1. De la generacion de las llaves del Certificador

El Certificador debe mantener controles para brindar una seguridad razonable de
que los pares de llaves son generados de acuerdo con el protocolo definido para
la generacion de llaves y con los requerimientos de la DPC.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

2.1.1. Generacion de llaves del Certificador, incluyendo las
llaves del Certificador raiz

La generacion de las llaves del Certificador debe llevarse a cabo de acuerdo con
un detallado procedimiento (protocolo) de generacion de llaves, que especifique
los pasos a ejecutar y las responsabilidades de los participantes.

El documento que registra el procedimiento de generacion de llaves del
Certificador debe incluir lo siguiente:

1) Definicion de roles y responsabilidades;
2) Aprobacion para dirigir el protocolo de la generacion de llaves;

3) El hardware criptografico y los materiales de activacion requeridos por
el protocolo

4) Los pasos especificos ejecutados durante el protocolo de generacion de
llaves;

5) Procedimientos para el almacenamiento seguro del hardware
criptografico y los materiales de activacion, después de terminado el
protocolo de generacion de llaves;

6) La firma (de cualquier tipo valido) de aprobacion de los participantes y
testigos indicando si el proceso se ejecutd de acuerdo con el protocolo
de generacion de llaves;
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7) Anotacion de cualquier desviaciéon con respecto al procedimiento
estipulado en el protocolo de generacion de llaves.

La generacion de las llaves del Certificador debe producirse dentro de un
Modulo Criptografico que cumpla con los requerimientos del ISO 15782-1 o los
que defina la EGP, y los requerimientos de negocio correspondientes estipulados
por la DPC. Tal dispositivo criptografico debe ejecutar la generacion de la llave
utilizando un generador de numeros aleatorio (RNG por sus siglas en inglés) o
un generador de numeros seudo-aleatorio (PRNG) como se especifica en ISO
18032 o en las politicas que defina la EGP.

La generacion de las llaves del Certificador debe llevarse acabo en un ambiente
fisicamente seguro, por personal con roles de confianza y bajo los principios de
control multiple y de conocimiento (secreto) dividido.

El Certificador debe generar su propio par de llaves, en el mismo dispositivo
criptografico en el cual sera utilizado, o el par de llaves debe ser introducido
directamente desde el dispositivo criptografico donde fue generado al
dispositivo criptografico donde sera utilizado.

El proceso de generacion de llaves debe producir llaves que:

1) Sean apropiadas para la aplicacion o proposito destinado, y que sean
proporcionales a los riegos identificados;

2) Usen un algoritmo aprobado, como se especifica en ISO 18033 o en las
politicas que defina la EGP;

3) Tengan una longitud de llave (“key length”) que sea apropiada para el
algoritmo y para el periodo de validez del certificado del Certificador;

4) Tomen en cuenta los requerimientos del tamafio de llave del
Certificador padre y subordinado; y

5) Sean acordes con la PC.

La generacion de llaves del Certificador debe tener por resultado un tamafio de
llave de acuerdo con la PC. La longitud de la llave publica que va a ser
certificada por el Certificador, debe ser menor o igual que la de su llave privada
de firma.

Debe probarse la integridad del hardware/software utilizados para la generacion
de llaves y las interfaces al hardware/software, antes de su uso en produccion.

2.2. Almacenamiento, respaldo y recuperacion de la llave del Certificador

El Certificador debe mantener controles para proporcionar una seguridad
razonable de que:
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e Las llaves privadas del Certificador permanecen confidenciales y
mantienen su integridad y

e El acceso al hardware criptografico del Certificador esta limitado a
individuos autorizados.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

Las llaves privadas del Certificador (de firma y confidencialidad) deben
guardarse y usarse dentro de un dispositivo criptografico seguro que al menos
cumpla con el perfil de proteccion apropiado conforme al ISO 15408 o los
requerimientos del nivel FIPS 140-1 apropiado, basados en una evaluacién de
riesgo y en los requerimientos de negocio del Certificador, y de acuerdo con la
PC y DPC aplicables del Certificador.

Si las llaves privadas del Certificador no son exportadas del moddulo
criptografico seguro, entonces la llave privada del Certificador debe ser
generada, guardada y utilizada dentro del mismo modulo criptografico.

Si las llaves privadas del Certificador son exportadas desde un modulo
criptografico seguro hacia un medio de almacenamiento seguro para propositos
de procesamiento fuera de linea (“offline”), o respaldo y recuperacion, entonces
deben ser exportadas dentro de un esquema de manejo de llaves seguro que
incluya alguna de las siguientes formas de exportacion:

1) Como un texto cifrado, utilizando una llave que esté asegurada
apropiadamente;

2) Como una llave fragmentada cifrada, utilizando controles multiples y
conocimiento/propiedad dividida; o,

3) En otro modulo criptografico seguro, tal como un dispositivo de
transporte de llaves utilizando control multiple.

Si las llaves privadas del Certificador son respaldadas, deben ser respaldadas,
guardadas y recuperadas por personal autorizado con roles de confianza,
utilizando controles multiples en un ambiente fisicamente seguro. La cantidad
de personal autorizado para llevar a cabo estas funciones debe mantenerse al
minimo.

Si las llaves privadas del Certificador son respaldadas, las copias de respaldo
deben estar sujetas al mismo o mayor nivel de control de seguridad que las
llaves que actualmente estdn en uso. La recuperacion de las llaves del
Certificador debe ser llevada a cabo de una forma tan segura como el proceso de
respaldo.
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2.2.1. Administracion del ciclo de vida del dispositivo
criptogrdfico del Certificador

Las politicas y procedimientos deben requerir que el hardware criptografico del
Certificador sea enviado por el fabricante via correo certificado (o equivalente)
utilizando un embalaje con sello de garantia (“tamper evident’). Al recibir el
Certificador este equipo criptografico del fabricante, el personal autorizado del
Certificador debe inspeccionar el embalaje, para determinar si el sello esta
intacto.

Al recibir el Certificador el hardware criptografico del fabricante o cuando se le
ha dado mantenimiento o ha sido reparado, debe ejecutar pruebas de aceptacion
y verificacion de la configuracion del “firmware”.

Para prevenir alteraciones (“tampering”), el hardware criptografico del
Certificador, este debe ser guardado y utilizado en un sitio seguro, con acceso
limitado a personal autorizado, que tenga las siguientes caracteristicas:

1) Procesos y procedimientos de control de inventario para administrar el
origen, llegada, condicion, salida y destino de cada dispositivo;

2) Procesos y procedimientos de control de acceso para limitar el acceso
fisico a personal autorizado;

3) Grabar en bitacoras de auditoria todos los intentos exitosos y fallidos de
acceso a las instalaciones del Certificador y al mecanismo de
almacenaje del dispositivo (Ej. caja fuerte);

4) Procesos y procedimientos de manejo de incidentes para tratar eventos
irregulares, violaciones de seguridad, investigacion y reportes; y

5) Procesos y procedimientos de auditoria para verificar la efectividad de
los controles.

Cuando el hardware criptografico del Certificador no esté conectado al sistema,
debe ser guardado en un contenedor resistente a violaciones (“tamper resistant”)
y que es guardado en forma segura, bajo multiples controles (Ej. una caja
fuerte).

El manejo del hardware criptografico del Certificador, debe ejecutarse en la
presencia de no menos de dos empleados de confianza, incluyendo las siguientes
tareas:

1) Instalacion del hardware criptografico del Certificador;

2) Retiro del hardware criptografico del Certificador de produccion;
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3) Mantenimiento o reparacion del hardware criptografico del Certificador
(incluyendo instalacion del nuevo hardware, firmware o software); y,

4) Desmontaje y remocion permanente de uso.

Los dispositivos utilizados para almacenar y recuperar llaves privadas y las
interfaces hacia estos dispositivos, deben ser probados antes de su uso para
asegurar su integridad (Ej. siguiendo las instrucciones del fabricante).

2.3. Distribucion de la llave publica del Certificador

El Certificador debe mantener controles para proporcionar una seguridad
razonable de que se mantiene la integridad y la autenticidad de la llave publica
del Certificador y cualquier parametro asociado, durante la distribucion inicial y
subsiguiente.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

El Certificador debe proporcionar un mecanismo para validar la autenticidad e
integridad de las llaves publicas del Certificador. Para el proceso de distribucion
del Certificador raiz (Ej. utilizando un certificado auto-firmado), debe usarse un
mecanismo de notificacion fuera de banda (“out-of-band”). Cuando un
certificado auto-firmado es utilizado por cualquier Certificador, éste debe
proporcionar un mecanismo para verificar la autenticidad del certificado (E;.
publicacion de la huella del certificado).

Las llaves publicas de los certificadores subsecuentes y/o subordinados deben
ser validadas utilizando un método de encadenamiento, o un proceso similar,
para asi enlazarlos al certificado raiz de confianza. Para un nuevo certificado de
la raiz, podria requerirse un proceso fuera de banda ( “out-of-band”).

El mecanismo inicial de distribucion de la llave publica del Certificador, debe
controlarse como se documenta en la DPC del Certificador. Las llaves publicas
del Certificador deben ser distribuidas inicialmente dentro de un certificado
utilizando uno de los siguientes métodos, de conformidad con la DPC del
Certificador:

1) Medios digitales (E;. tarjeta inteligente, CD ROM), desde una fuente
autenticada;

2) En un mdédulo criptografico de la entidad; o,
3) Otros medios seguros que garanticen autenticidad e integridad.

La [llave publica del Certificador debe ser cambiada (“re-keyed”)
periodicamente, de acuerdo con los requerimientos de la DPC. La comunicacién
de este cambio debe proporcionarse con anterioridad suficiente para evitar
interrupciones en los servicios del Certificador. EI mecanismo de distribucion
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subsiguiente para la llave publica del Certificador debe ser controlado y
documentado en su DPC.

En caso de que una entidad tenga ya una copia autenticada de la llave publica
del Certificador, cualquier nueva llave publica del Certificador debe ser
distribuida utilizando uno de los siguientes métodos de acuerdo con su DPC:

1) Transmision electronica directa desde el Certificador;

2) Ubicandola dentro de una reserva (“cache”) o directorio remoto;

3) Cargarla dentro de un modulo criptografico; o

4) Cualquiera de los métodos utilizados para la distribucion inicial.
2.4. Del uso de la llave del Certificador

El Certificador debe mantener controles para proporcionar una seguridad
razonable de que sus llaves son utilizadas unicamente para las funciones
designadas y en las localizaciones predeterminadas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

La activacion de la llave privada de firma del Certificador debe ejecutarse
utilizando control de multiples partes (es decir, “m” de “n”) con un valor
minimo de 3 recomendado para “m”.

Basandose en una evaluacion de riesgo o cuando la PC lo requiera, la activacion
de la llave privada del Certificador debe efectuarse utilizando autenticacion de
multiples factores (Ej. tarjeta inteligente y contrasefia, biometria y contrasefia,
etc.)

Las llaves de firma del Certificador, utilizadas para generar certificados y/o para
emitir informacidn del estado de las revocaciones, no deben ser utilizadas para
ningun otro proposito.

Las llaves privadas del Certificador deben utilizarse unicamente dentro de un
sitio fisicamente seguro (refiérase a 1.5).

El Certificador debe suspender el uso de un par de llaves al final de la vida
operacional definida para el mismo, o cuando se conoce o sospecha que la llave
privada ha sido comprometida.

El funcionamiento correcto del hardware criptografico del Certificador se debe
verificar periddicamente.

La EGP debe requerir una revision anual de la longitud de la llave (“key
length”) para determinar el periodo de uso apropiado de la misma. Las
recomendaciones deben ser implementadas.
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2.5. Del archivado y destruccion de la llave del Certificador

El Certificador debe mantener controles para brindar una seguridad razonable de
que:

e Las llaves archivadas del Certificador permanecen confidenciales y seguras
en el caso en que sean puestas de nuevo en produccion; y,

e Las llaves del Certificador son completamente destruidas al final del ciclo
de vida del par de llaves, como lo determina la DPC.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
2.5.1. Archivado de llaves del Certificador

Las llaves archivadas del Certificador deben estar sujetas al mismo o mayor
nivel de control de seguridad que las llaves que estan en uso actualmente.

La llave privada del Certificador no debe ser destruida hasta que el proposito de
negocio o la aplicacion hayan dejado de tener valor o hayan expirado las
obligaciones legales.

Las llaves archivadas deberdn ponerse nuevamente en produccidon solamente
cuando un incidente de seguridad resulte en la pérdida de las llaves de
producciéon o cuando se requiera de validacion de evidencia histérica. Se
requerird de procesos de control para asegurar la integridad de los sistemas del
Certificador y de los conjuntos de llaves.

Las llaves archivadas deben ser recuperadas en el menor tiempo posible para
satisfacer los requerimientos de negocio.

2.5.2. Destruccion de la llave del Certificador

La autorizacion para destruir la llave privada del Certificador y el procedimiento
de destruccion, deben ser regulados de acuerdo con la DPC del Certificador

Todas las copias y fragmentos de la llave privada del Certificador deben ser
destruidos de manera tal que la llave privada no pueda ser recuperada.

En caso de que un dispositivo criptografico del Certificador haya sido
permanentemente retirado de servicio, cualquier llave contenida dentro del
dispositivo, que se haya utilizado para cualquier propdsito criptografico, debe
ser borrada del dispositivo.
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2.6. Del compromiso de la llave del Certificador

El Certificador deberd mantener controles para proporcionar una seguridad
razonable de que la continuidad de las operaciones se mantenga en caso de que
la(s) llave(s) privada(s) del Certificador se comprometa(n).

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

Los planes de continuidad del negocio del Certificador deben referirse al
compromiso o sospecha de compromiso de las llaves privadas del mismo, como
un desastre.

Deben existir procedimientos de recuperacion de desastre que incluyan la
revocacion y re-emision de todos los certificados que fueron firmados con la
llave privada del Certificador, en el caso de compromiso o sospecha de
compromiso de la llave privada de firma del Certificador.

Los procedimientos de recuperacion utilizados en el caso de compromiso de la
llave privada del Certificador, deben incluir las siguientes acciones:

1) Como asegurar el uso de la llave en el ambiente que es restablecida;
2) Como se revoca la vieja llave publica del Certificador;

3) Los procedimientos de notificacion para las partes afectadas (Ej.
certificadores afectados, Repositorios, suscriptores, etc.);

4) Cémo se proporciona la nueva llave publica del Certificador a las
entidades finales y partes confiantes, junto con el mecanismo para su
autenticacion; y

5) Como se re-certifican las Ilaves publicas de los suscriptores.

En el caso que un certificador padre Registrado tenga que reemplazar su llave
privada, deben existir los procedimientos para la segura y autenticada
revocacion de lo siguiente:

1) La llave publica vieja del certificador padre Registrado;

2) El conjunto de todos los certificados (incluyendo cualquiera auto-
firmado) emitidos por cualquier Certificador, basandose en la llave
privada comprometida; vy,

3) Todas las llaves publicas de los certificadores subordinados y los
certificados correspondientes que requieran re-certificacion.

En caso de compromiso de la llave privada, el plan de continuidad del negocio
del Certificador debe establecer quién es notificado y qué acciones deben
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tomarse con los sistemas de hardware y software, llaves simétricas y
asimétricas, firmas generadas previamente y datos cifrados

El plan de continuidad del negocio del Certificador debe considerar las técnicas
de réplica de llave, tales como las descritas en Anexo J del ISO 15782-1 o en la
politica que defina la EGP.

3. Controles de administracion del ciclo de vida de la llave del suscriptor

3.1. De los servicios de generacion de llaves de suscriptor ofrecidos por el
Certificador (si se ofrecen)

Si el Certificador proporciona servicios de administracion de llaves de
suscriptor, el Certificador debe mantener controles para proporcionar una
seguridad razonable de que:

e Las llaves de suscriptores generadas por el Certificador (o la AR) son
generadas de acuerdo con la PC; vy,

e Las llaves de suscriptores generadas por el Certificador (o la AR) son
distribuidas en forma segura a los suscriptores por el Certificador (o la AR).

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

3.1.1. Servicios de generacion de llaves de suscriptor
ofrecidos por el Certificador (0 AR)

La generacion de llaves de los suscriptores efectuada por el Certificador (o la
AR) debe ocurrir dentro de un dispositivo criptografico seguro, que al menos
cumpla con los requerimientos para el nivel apropiado del ISO 15782-1 o los
requerimientos del nivel apropiado del FIPS 140-1, basandose en una evaluacion
de riesgo y en los requerimientos de negocio del Certificador y de acuerdo con
la PC y DPC pertinente. Tal dispositivo criptografico debe efectuar la
generacion de las llaves de los suscriptores utilizando un generador de niimeros
aleatorio (RNG) o un generador de nimeros seudo-aleatorio (PRNG) como se
especifica en el estandar ISO/IEC 18032 o en la politica que defina la EGP

La generacion de llaves de suscriptores efectuada por el Certificador (o la AR)
debe:

1) Utilizar un algoritmo de generacion de llave tal como lo especifica la
PC;

2) Tener como resultado tamanos de llave de acuerdo con la PC; vy,

3) Ser efectuada por personal autorizado de acuerdo con la DPC del
Certificador.
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Cuando el Certificador (o la AR) efecttia la generacion de llaves de suscriptores,
¢ste debe entregar al suscriptor el par de llaves que genero, de forma segura
(confidencial) de acuerdo con la PC.

3.2. De los servicios de almacenamiento y recuperacion de llaves de
suscriptores proporcionados por el Certificador (si se ofrecen)

Si el Certificador (o la AR) proporciona almacenamiento de llaves de
suscriptores y servicios de recuperacion, el Certificador debe mantener controles
para proporcionar una seguridad razonable de que:

e Las llaves privadas de suscriptores almacenadas por el Certificador (o AR),
permanecen confidenciales y mantienen su integridad;

e Las llaves de suscriptores archivadas por el Certificador (o AR),
permanecen confidenciales;

e Las llaves de suscriptores almacenadas por el Certificador (o AR), son
destruidas completamente al final de su ciclo de vida; y,

e Que las llaves de suscriptores en custodia por el Certificador (o AR),
permanecen confidenciales.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

3.2.1. Almacenamiento, respaldo y recuperacion de llaves de
los suscriptores ofrecidos por el Certificador

Las llaves privadas de confidencialidad de suscriptores almacenadas por el
Certificador (o AR), deben ser guardadas en forma cifrada usando un algoritmo
criptografico y un largo de llave basado en una evaluacidén de riesgo y en los
requerimientos de la PC.

Si el Certificador genera pares de llaves a nombre de un suscriptor, el
Certificador (o AR), debe asegurar que las llaves privadas del suscriptor no son
reveladas a ninguna otra entidad mas que al duefio (es decir, el suscriptor) de las
llaves.

Si el Certificador (o AR), genera pares de llaves publicas/privadas de firma, no
mantendra copia de ninguna llave privada de firma una vez que el suscriptor
confirme la recepcion de la llave.

Si el Certificador (o AR) proporciona almacenamiento, respaldo y recuperacion
de llaves (de confidencialidad) de suscriptores, estos servicios deben ser
ejecutados por personal autorizado.
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Si el Certificador (o AR) proporciona almacenamiento, respaldo y recuperacion
de llaves de suscriptores, deben existir controles que aseguren la integridad de la
llave privada (de confidencialidad) durante su ciclo de vida.

3.2.2. Archivo de llaves de suscriptores ofrecido por el Certificador

Las llaves privadas (de confidencialidad) de suscriptores archivadas por el
Certificador (o AR), deben almacenarse en forma cifrada usando un algoritmo
criptografico y una longitud de llave, basada en una evaluacién de riesgo y de
conformidad con los requerimientos de la PC.

Si el Certificador proporciona el servicio de archivado de llaves (de
confidencialidad) de suscriptores, entonces todas estas llaves archivadas deben
destruirse al final del periodo de archivo.

3.2.3. Destruccion de llaves de suscriptores, ofrecido por el
Certificador

Si el Certificador proporciona almacenamiento de llaves (de confidencialidad)
de suscriptores, la autorizacion para destruir la llave privada de un suscriptor y
los medios para hacerlo (Ej., sobre escritura de la llave), deben ser regulados de
acuerdo con la PC.

Si el Certificador proporciona almacenamiento de llaves (de confidencialidad)
de suscriptores, todas las copias y fragmentos de la llave privada del suscriptor
deben ser destruidos al final del ciclo de vida del par de llaves.

3.2.4. Custodia de llaves de suscriptores ofrecida por el
Certificador

Las llaves privadas (de confidencialidad) de suscritores, custodiadas por el
Certificador con el proposito de ser accedidas, por orden judicial, deben ser
guardadas en forma cifrada usando un algoritmo criptografico y una longitud de
llave basada en una evaluacion de riesgo y en los requerimientos de la PC.

3.3. De la administracion del ciclo de vida del dispositivo o modulo seguro
de creacion de firma (MSCF)

Si el Certificador (o AR), de acuerdo con las politicas que al efecto emita la
EGP o el Certificador raiz, distribuye pares de llaves y certificados a los
suscriptores utilizando MSCF, el Certificador (o la AR) debe mantener los
controles para brindar una seguridad razonable de que:

e La adquisicion, preparacion y personalizacion de los MSCF son
controlados en forma segura por el Certificador (o AR);

e  Eluso de los MSCF es habilitado por el Certificador (o la AR), antes de ser
entregado;
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e Los MSCF son almacenados y distribuidos en forma segura por el
Certificador (o la AR );

e Los MSCF son reemplazados en forma segura por el Certificador (o la
AR);y,

e Los MSCF devueltos al Certificador (o a la RA) son inicializados o
destruidos en forma segura.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
3.3.1. Adgquisicion de los MSCF

Los MSCEF utilizados por el suscriptor deben satisfacer los perfiles de proteccion
apropiados del estandar [ISO 15408 o las politicas que al efecto emita la EGP.

En el caso de dispositivos criptograficos para los que aplica (E;j., tokens USB
criptograficos), se debe cumplir también con el nivel del FIPS 140-1 apropiado,
basado en la evaluacion de riesgos y en los requerimientos de la PC.

En el caso de las tarjetas inteligentes (“smartcards’), deben ser protegidas
durante el transporte entre la oficina de tarjetas del Certificador (si hubiere) y el
Certificador (o la AR), a través del uso de correo certificado (o equivalente)
utilizando un embalaje con sello de garantia ( “tamper evident”’). Al momento de
recibirlas, el personal autorizado del Certificador (o la AR), debe inspeccionar el
embalaje, para determinar si el sello estd intacto. Ademads, se debe cumplir
también con los estandares ISO de tarjetas (por ejemplo: ISO 7810, 7811 partes
1-5, 7813, 7816, 10202) o los que defina la EGP.

Los certificadores y ARs deben verificar la integridad fisica de los MSCF
apenas se reciban por parte del fabricante.

Los MSCF deben almacenarse en forma segura y bajo un control de inventario,
mientras estén bajo el control del Certificador (o el AR).

3.3.2. Preparacion y personalizacion de los MSCF

Deben existir y seguirse procedimientos y procesos de preparacion de los
MSCEF, incluyendo los siguientes:

1) Carga o verificacion del sistema operativo del MSCF;

2) Creacién de estructuras de datos logicas (sistema de archivos y
dominios de seguridad del MSCF);

3) Carga de aplicaciones;
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4) Proteccion logica de los MSCF para prevenir modificaciones no
autorizadas del sistema operativo, sistema de archivos, dominios de
seguridad y aplicaciones; y,

5) Cualquier otro que se especifique en las politicas que al efecto emita la
EGP o el Certificador raiz en el PC apropiado.

Deben existir y deben seguirse procesos y procedimientos de personalizacion de
los MSCF, incluyendo lo siguiente:

1) Cargar la informacion de identificacion en el MSCEF;
2) Generacion del par de llaves del suscriptor, de acuerdo con la PC;

3) Cargar la(s) llave(s) privada(s) del suscriptor en el MSCF, segun lo
establecido en la PC;

4) Cargar el certificado del suscriptor en el MSCF;

5) Cargar el certificado del Certificador y otros certificados del ambiente
contractual en el MSCF;

6) Proteccion logica del MSCF contra accesos no autorizados; vy,

7) Cualquier otro que se especifique en las politicas que al efecto emita la
EGP o el Certificador raiz en la PC apropiada.

El Certificador (o la AR) deben registrar la preparacion y personalizacion de los
MSCEF en una bitacora de auditoria.

Para el caso de tarjetas inteligentes, éstas no deben entregarse a un suscriptor, a
menos que hayan sido preparadas y personalizadas por el Certificador o la AR.

3.3.3. Entrega del MSCF

Deben existir procesos y procedimientos para la entrega segura del MSCF al
suscriptor, de acuerdo con las politicas que al efecto emita la EGP o el
Certificador raiz en el PC apropiado.

La informacion de activacion inicial del MSCF (Ej., PIN de inicializacion), debe
ser definida por el suscriptor o bien comunicada en forma segura al suscriptor,
usando un meétodo fuera de banda (“out-of-band’). En este ultimo caso, el
suscriptor debe ser motivado a cambiar la informacion de activacidn inicial al
recibir el MSCF.

La entrega de los MSCF debe ser registrada por el Certificador (o la AR) en una
bitacora de auditoria.
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3.3.4. Uso del MSCF por parte del suscriptor

Se debe proveer al suscriptor de mecanismos para proteger el acceso a la
informaciéon del MSCF, incluyendo las llaves privadas guardadas en el mismo,
durante el uso por parte del suscriptor (Ej. mecanismos de control de acceso por
medio de PIN, biometria).

Las llaves privadas del suscriptor guardadas en el MSCF no deben ser
exportadas a una aplicacidon para que realice funciones criptograficas (Ej. firma).

El suscriptor esta obligado a utilizar un mecanismo de autenticacion mutua para
aplicaciones criptograficas y las funciones del MSCF, con el fin de asegurar la
integridad del sistema.

El suscriptor estara obligado a usar una aplicacién que despliegue el mensaje o
el resumen (“digest”) del mismo, antes de firmar los datos del mensaje (o
transaccion). La aplicacion del MSCF del suscriptor debe producir bitacoras de
auditoria de todos los usos que ha tenido el MSCF. Esto también incluye todos
los intentos del proceso de verificacion del propietario de la llave privada.
(Nota: Esta evidencia puede ser presentada por el suscriptor ante las partes
confiantes, para cualquier disputa acerca de la autenticidad y/o integridad de una
transaccion).

El MSCF debe ser utilizado por el suscriptor de acuerdo con los términos de la
PC.

3.3.5. Reemplazo del MSCF

Deben existir y seguirse procesos y procedimientos para el reemplazo de un
MSCEF dafiado o extraviado por el suscriptor.

En el caso de pérdida o dafio del MSCF, los certificados del suscriptor deben ser
renovados o reemitida su llave, de acuerdo con la PC.

El reemplazo del MSCF debe ser registrado por el Certificador (o la AR) en una
bitacora de auditoria.

3.3.6. Devolucion del MSCF

Todos los MSCF devueltos al Certificador (o la AR) (si la devolucion aplica),
deben ser inicializados, desactivados o destruidos (de acuerdo con la PC) en
forma segura para prevenir su uso no autorizado.

La devolucion de un MSCF y las acciones subsecuentes (Ej. Destruccion,
inicializacion, etc.) deben ser registradas por el Certificador (o AR) en una
bitdcora de auditoria.
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3.4. De los requerimientos para la administracion de la llave del suscriptor

El Certificador debe establecer los mecanismos necesarios para administrar de
forma segura las llaves del suscriptor durante el ciclo de vida de las mismas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

3.4.1. Generacion de llaves del suscriptor

La PC debe especificar los requisitos de nivel del ISO 15782-1 o FIPS 140-1
apropiados para modulos criptograficos, utilizados para la generacion de la llave
del suscriptor.

La PC debe especificar los algoritmos de generacion de llave que pueden
utilizarse para la generacion de la llave del suscriptor.

La PC debe especificar los tamafios aceptables de llave para la generacion de
llave del suscriptor.

3.4.2. Almacenamiento, respaldo y recuperacion de la llave
del suscriptor

El Certificador o la AR deben proporcionar o tener disponibles los mecanismos
que le permitan a los suscriptores accesar (es decir, un método de verificacion
del propietario de la llave privada), administrar y controlar el uso de sus llaves
privadas.

La PC debe especificar los requerimientos de proteccion de llaves privadas
almacenadas del suscriptor.

La PC debe establecer las circunstancias, la autoridad y los procesos de control
cuando la llave privada de confidencialidad del suscriptor sea restaurada.

La PC debe especificar (st aplica) los requerimientos de proteccion de la llave
privada de confidencialidad, para copias de respaldo almacenadas por el
suscriptor.

3.4.3. Uso de la llave del suscriptor

El Contrato de suscriptor debe describir los procesos requeridos que deben ser
seguidos por el suscriptor para cualquier uso del mecanismo criptografico (E;.
los MSCF y el software de la aplicacion)

La PC debe especificar los usos aceptables para el par de llaves del suscriptor.

La PC debe especificar los requerimientos para el uso de la llave del suscriptor.
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3.4.4. Almacenamiento de la llave del suscriptor

La PC debe especificar los requisitos de proteccion para las llaves privadas de
confidencialidad del suscriptor archivadas.

La PC debe especificar los requisitos para la destruccion de las llaves de
confidencialidad archivadas del suscriptor, al final del periodo de
almacenamiento.

3.4.5. Destruccion de la llave del suscriptor

La PC debe especificar los medios a través de los cuales puede ser ejecutada la
destruccion de la llave del suscriptor.

La PC o la DPC deben especificar los requerimientos para la destruccion de
todas las copias y fragmentos de la llave privada de confidencialidad del
suscriptor al final del ciclo de vida del par de llaves.

3.4.6. Uso remoto del hardware criptogrdfico del suscriptor

La PC debe especificar los requerimientos para el uso y manejo del hardware
criptografico y el proceso de autenticacion del suscriptor (y las acciones
subsecuentes), cuando el hardware criptografico esta en otros lugares fisicos
(Ej. Un MSCF conectado a un equipo remoto).

3.4.7. Compromiso de la llave del suscriptor

La PC debe especificar los requerimientos para la notificacion al Certificador o
la AR, en el caso de que la llave del suscriptor se comprometa.

4. Controles para la administracion del ciclo de vida del certificado
4.1. Del registro del suscriptor

El Certificador debe mantener controles para brindar una seguridad razonable de
que:

e Los suscriptores son identificados con precision, de acuerdo con los
requerimientos aplicables de “conozca su cliente”; y,

e Las solicitudes de certificado de los suscriptores son precisas, autorizadas y
completas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
4.1.1. Identificacion y autenticacion

El Certificador debe verificar, o requerir que la AR verifique, las credenciales
presentadas por el solicitante o suscriptor como evidencia de identidad o
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autoridad para ejecutar un rol especifico de acuerdo con la PC y los requisitos
legales y regulatorios apropiados.

Para los certificados individuales de suscriptor, el Certificador o la AR deben
verificar (como lo determina la PC), la identidad de la persona cuyo nombre sera
incluido en el campo del “nombre distintivo del suscriptor” del certificado. Un
nombre individual no autenticado no debe ser incluido en el “nombre distintivo
del suscriptor”

El Certificador o la AR deben verificar la exactitud de la informacion incluida
en la solicitud del certificado, de acuerdo con la PC.

El Certificador o la AR deben revisar la solicitud del Certificado para evitar
omisiones o errores de acuerdo con la PC.

Para los certificados de suscriptor el Certificador debe utilizar la llave publica de
la AR incluida en la solicitud del certificado, para verificar la firma de la AR en
la presentacion de la solicitud de certificado.

El Certificador debe verificar la unicidad del “nombre distintivo del suscriptor”,
dentro de los limites o comunidad definida por la PC.

Deben utilizarse controles de encriptacion y de acceso para proteger la
confidencialidad e integridad de los datos de registro en transito y almacenados.

La AR o el Certificador deben informar al suscriptor, de los términos y
condiciones concernientes al uso del certificado.

4.1.2. Solicitud de certificado

El Certificador debe exigir que la entidad solicitante de un certificado, prepare
los datos apropiados de la solicitud del certificado y los entregue a la AR (o
Certificador) como se especifica en la PC.

El Certificador debe requerir que las entidades solicitantes, remitan sus llaves
publicas en un mensaje auto-firmado al Certificador para la certificacion. El
Certificador debe exigir que las entidades solicitantes firmen digitalmente la
solicitud de certificado usando la llave privada que se relaciona con la llave
publica contenida en la solicitud de certificado con el fin de:

1) Permitir la deteccion de errores en el proceso de aplicacion del
certificado; vy,

2) Confirmar la propiedad de la llave privada correspondiente a la llave
publica que esté siendo registrada.
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La solicitud de certificado debe ser considerada como una aceptacion por parte
del solicitante, de los términos y condiciones para utilizar el certificado, como se
describe en el Contrato de suscriptor.

El Certificador debe validar la identidad de la AR autorizada para emitir las
solicitudes de ¢, bajo una PC especifica.

El Certificador debe solicitar que las AR envien la informacion de solicitud del
certificado al Certificador, en un mensaje firmado por la AR. El Certificador
debe verificar la firma de la AR en la solicitud de certificado.

El Certificador debe requerir que la AR asegure la parte del proceso de
aplicacion del certificado por la cual la AR, asume la responsabilidad de acuerdo
con la DPC del Certificador.

El Certificador debe requerir que la AR, registre sus acciones en una bitacora de
auditoria.

El Certificador debe verificar la autenticidad de los envios de la AR de acuerdo
con la DPC del Certificador.

4.2. De la renovacion de certificado (si se ofrece)

Si la renovacion del certificado esta soportada por la PC, el Certificador debe
mantener controles para proporcionar una seguridad razonable de que las
solicitudes de renovacion de certificado son precisas, autorizadas y completas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
4.2.1. Solicitud de renovacion de certificado

La solicitud de renovacion del certificado debe incluir al menos el: “nombre
distintivo del suscriptor”, el “nimero de serie del certificado” (u otra
informacion que identifique al certificado), y el periodo de validez solicitado (el
Certificador s6lo renovara certificados que ¢l mismo ha emitido).

El Certificador debe requerir que la entidad solicitante firme digitalmente la
“Solicitud de renovacién del certificado”, usando la llave privada que se
relaciona con la llave publica, contenida en el certificado de llave publica
existente de la entidad solicitante.

El Certificador debe emitir un nuevo certificado usando la llave publica del
suscriptor previamente certificado, solamente si su seguridad criptografica es
todavia suficiente para el periodo de vida previsto para el nuevo certificado y
que no existan indicios de que la llave privada del suscriptor haya sido
comprometida.
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El Certificador o la AR deben procesar la informacion de renovacion del
certificado para verificar la identidad de la entidad solicitante e identificar el
certificado que va a ser renovado.

El Certificador o la AR deben validar la firma de la entidad solicitante en la
“Solicitud de renovacion del certificado”.

El Certificador debe verificar la existencia y validez del certificado a ser
renovado. No se permite ninguna renovacion, a menos que el estado del
certificado existente sea activo (es decir, que no esté revocado o suspendido).

El Certificador o la AR deben verificar que la solicitud, incluyendo la extension
del periodo de validez, cumple con los requisitos definidos en la PC

Si se utiliza una AR, el Certificador debe solicitar que las AR envien los datos
de la renovacion del certificado al Certificador en un mensaje (“Solicitud de
renovacion de certificado™) firmado por la AR.

Las AR deben asegurar la parte del proceso de renovacion del certificado por el
cual asumen responsabilidad de acuerdo con la PC.

El Certificador debe requerir que las AR almacenen sus acciones en una bitacora
de auditoria.

El Certificador debe verificar la autenticidad del envio de la AR.

El Certificador debe verificar la firma de la AR en la “Solicitud de renovacion
del certificado”

El Certificador debe verificar errores u omisiones de la “Solicitud de renovacion
del certificado”. Esta funcion puede ser delegada explicitamente a la AR.

El Certificador o la AR deben notificar a los suscriptores antes de la expiracioén
de sus certificados sobre la necesidad de renovarlos de acuerdo con la PC.

El Certificador debe emitir una notificacion firmada a la AR, indicando que la
renovacion del certificado ha sido exitosa.

El Certificador debe hacer el nuevo certificado disponible a los suscriptores, de
acuerdo con la PC.

4.3. De la re-emision de llaves del certificado

El Certificador debe mantener controles para brindar una seguridad razonable de
que las solicitudes de certificado de re-emision de llaves son precisas,
autorizadas y completas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
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El Certificador debe exigir que la entidad solicitante firme digitalmente con la
llave privada previa la “Solicitud de re-emision de certificado” que contiene la
nueva llave publica.

El Certificador o la AR debe verificar que la “Solicitud de re-emision de
certificado” cumpla con los requisitos definidos en la PC correspondiente.

Si se utiliza una AR, el Certificador debe:

1) Solicitar que las AR envien la “Solicitud de re-emision de certificado”
hacia el Certificador en un mensaje firmado por la AR;

2) Solicitar que la AR asegure la parte del proceso de la re-emision del
certificado, por el cual (la AR) asume la responsabilidad;

3) Solicitar que las AR almacenen sus acciones en una biticora de
auditoria; y,

4) Verificar la firma de la AR en la “Solicitud de re-emision del
Certificado”.

El Certificador o la AR debe verificar errores u omisiones en la “Solicitud de re-
emision del Certificado”

Previo a la generacion y emision de nuevos certificados, el Certificador o la AR
debe verificar lo siguiente:

1) La firma en la presentacién de los datos de re-emision del certificado
por parte del suscriptor;

2) La existencia y validez de la informacion que respalda la solicitud de re-
emision; y
3) Que la solicitud cumpla los requisitos definidos en la PC.
Cuando un nuevo certificado es solicitado por el suscriptor después de la

revocacion, se le debe solicitar al mismo la aplicacion por un nuevo certificado,
de acuerdo con la PC.

Cuando un nuevo certificado es solicitado por el suscriptor después de la
expiracion del certificado, el mismo puede ser generado automdticamente, o se
le puede solicitar al suscriptor que aplique por un nuevo certificado, de acuerdo
con la PC.

4.4. De la emision del certificado

El Certificador debe mantener controles, para brindar una seguridad razonable
de que los certificados son generados y emitidos de acuerdo con la PC.
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Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

El Certificador debe generar los certificados utilizando los datos de la solicitud
de certificado y crear el certificado como se define en el perfil de certificado
apropiado, segin lo establecido en el ISO-9594/X.509 e ISO 15782-1, o en la
PC y DPC apropiada.

Los periodos de validez de los certificados deben ser definidos en la PC y
formateados de acuerdo con el ISO 9594/X.509 e ISO 15782-1, o como lo
defina la EGP.

Los campos de extension deben ser formateados conforme al ISO 9594/X.509 e
1ISO 15782-1 o como lo defina la EGP.

El tamafio de los campos debe ser formateado conforme al ISO 9594/X.509 e
ISO 15782-1 o como lo defina la EGP.

El Certificador debe firmar la llave publica y otra informacidén importante del
suscriptor, con la llave privada del Certificador.

Los certificados se deben emitir basados en la aprobacion del registro del
suscriptor, la aprobacion de la solicitud de renovacién del certificado o la
aprobacion de solicitudes de re-emision de llaves, conforme a las clausulas 4.1 -
4.3.

El Certificador debe emitir una notificacion firmada a la AR, cuando se emita un
certificado a un suscriptor, para el cual la AR envid una solicitud de certificado.

El Certificador debe emitir una notificacion “fuera de banda” ( “out-of-band’) al
suscriptor cuando un certificado es emitido. Cuando esta notificacion incluya los
datos de activacion inicial, procesos de control deben garantizar la entrega
segura al suscriptor.

Si los certificados expiran, son revocados o suspendidos, se deben conservar
copias de los certificados durante un periodo adecuado, especificado en la PC.

4.5. De la distribucion del certificado

El Certificador mantendrd controles para brindar una seguridad razonable de
que, tras su emision, certificados completos y exactos estén disponibles para
cualquier entidad, segun lo dispuesto en la PC.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

1) El Certificador debe mantener disponibles los certificados emitidos, a
las partes relevantes utilizando mecanismos establecidos (Ej. Un
repositorio en forma de directorio), de acuerdo con la PC;
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2) Solo el personal autorizado del Certificador debe administrar el
mecanismo de distribucion;

3) El funcionamiento del mecanismo de distribucion debe ser supervisado
y administrado;

4) La integridad del mecanismo de distribucion debe ser preservada y
administrada; vy,

5) Cuando se requiera por la legislacion de privacidad, los certificados
deben estar disponibles para su recuperacion, solamente en aquellos
casos en que se obtenga el consentimiento del suscriptor.

4.6. De la revocacion de certificados

El Certificador debe mantener los controles para brindar una seguridad
razonable de que los certificados serdn revocados de manera oportuna (como lo
defina el riesgo), basados en solicitudes de revocacion de certificado validadas y
autorizadas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

El Certificador debe de proveer de un medio de comunicacién rapido para
facilitar la revocacion segura y autenticada de:

1) Uno o mas certificados de uno o mas suscriptores;

2) El conjunto de todos los certificados emitidos por el Certificador,
basados en un par de llaves publica/privada especifico, utilizado por el
Certificador para generarlo;

3) Todos los certificados emitidos por el Certificador, independientemente
del par de llaves publica/privada utilizado.

El Certificador debe verificar, o requerir a la AR que verifique, la identidad y

autoridad de la entidad que solicita la revocacion de un certificado conforme a la
PC

Si una AR acepta una solicitud de revocacion, el Certificador debe pedirle a la
AR que le remita las solicitudes de revocacion de certificado firmadas, en forma
autenticada de acuerdo con la PC.

Si una AR acepta y reenvia una solicitud de revocacion al Certificador, este
ultimo debe brindar una confirmacion firmada de la solicitud de revocacion y
una confirmacion de las acciones a la AR.

El Certificador debe actualizar la lista de revocacion de certificados (LRC) y
cualquier otro mecanismo con el estado de los certificados, en los periodos
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establecidos en la PC y conforme al formato definido en el ISO 9594/X 509 y el
ISO 15782-1 o el definido por la EGP.

El Certificador debe registrar todas las solicitudes de revocacion y su resultado
en una bitacora de auditoria, como se especifica en el Anexo F del ISO 15782-1
o como lo defina la EGP.

El Certificador o la AR puede brindar una confirmacion autenticada (firmada o
similar) de la revocacion a la entidad que realiz6 la solicitud de revocacion.

Donde se permita la renovacion de certificados, cuando un certificado es
revocado, todas las instancias validas del certificado también deben ser
revocadas y no deberan ser reestablecidas.

El suscriptor de un certificado revocado o suspendido debe ser informado del
cambio de estado de su certificado.

4.7. De la suspension y reactivacion del certificado (si se ofrece)

Si se ofrece la suspension de certificados, el Certificador debe mantener los
controles para brindar una seguridad razonable de que los certificados seran
suspendidos o reactivados de manera oportuna (como lo defina el riesgo),
basados en solicitudes de suspension o reactivacion de certificado validadas y
autorizadas.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

De acuerdo con la DPC del Certificador, este debe de proveer un medio de
comunicacion rapido para facilitar la suspension o reactivacién segura y
autenticada de:

1) Uno o mas certificados de uno o mas suscriptores;

2) El conjunto de todos los certificados emitidos por el Certificador,
basados en un par de llaves publica/privada especifico, utilizado por el
Certificador para generarlo;

3) Todos los certificados emitidos por el Certificador, independientemente
del par de llaves publica/privada utilizado.

El Certificador debe verificar, o requerir a la AR que verifique, la identidad y
autoridad de la entidad que solicita la suspension o reactivacion de un
certificado conforme a la PC

Si una AR acepta una solicitud de suspension o reactivacion de certificado, la
AR debe remitir las solicitudes firmadas al Certificador, en forma autenticada de
acuerdo con la PC.
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El Certificador o la AR debe notificar al suscriptor, sobre la suspension o
reactivacion de su certificado, segun lo establezca la PC.

Las solicitudes de suspension o reactivacion de certificado se deben procesar y
validar de acuerdo con los requerimientos de la PC.

El Certificador debe actualizar la LRC y otros mecanismos, que tengan que ver
con el estado del certificado, cuando se realice la suspensién de un certificado.
Los cambios en el estado del certificado deben realizarse en los tiempos
establecidos en la PC

Los certificados deben ser suspendidos, s6lo durante el tiempo permitido por la
PC.

Una vez que la suspension del certificado (“hold’) ha sido aplicada, esta debe
ser manejada en una de las siguientes tres formas:

1) Un registro del certificado suspendido permanece en la LRC sin mas
acciones;

2) El registro en la LRC para el certificado suspendido es sustituido por
una entrada de revocacion para el mismo certificado;

3) El certificado suspendido explicitamente es liberado y la entrada
removida de la LRC.

Una entrada de la suspension del certificado debe permanecer en la LRC hasta la
expiracion del certificado en cuestion o la expiracion de la suspension, la que
ocurra primero. La PC se debe especificar el nimero maximo de veces en que
un certificado puede ser suspendido y el periodo maximo para este estado. Si el
nimero maximo de veces es alcanzado, la EGP puede ser notificada para mayor
investigacion.

El Certificador debe actualizar la LRC y otros mecanismos con el estado de
certificados, cuando se reactive un certificado de acuerdo con la PC del
Certificador.

El Certificador debe verificar, o requerir que la AR verifique, la identidad y
autoridad de la entidad que solicita la reactivacion de un certificado.

La suspension o reactivacion de los certificados debe ser registrada en las
bitacoras de auditoria como se especifica en el Anexo F del ISO 15782-1 o
como lo determine la EGP.

4.8. De los servicios de validacion de certificados

El Certificador debe mantener controles para brindar una seguridad razonable de
que esté disponible para las partes relevantes (suscriptores, partes confiantes,
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etc.), informacion oportuna, completa y precisa del estado del certificado
(incluyendo la LRC y otros mecanismos que mantengan el estado de
certificados), de acuerdo con la PC.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:

El Certificador debe poner la informacion del estado del certificado a
disposiciéon de las partes o entidades interesadas, utilizando un mecanismo
establecido de acuerdo con la PC. Esto puede ser obtenido mediante:

1) Método de Entrega - una LRC firmada por el Certificador y publicada
con una periodicidad establecida en la PC.

2) Método de Respuesta de Solicitud — de una peticion por la parte
confiante enviada al servicio de respuesta del Certificador sobre el
estado de certificados (“certificate status provider’s responder”). De
vuelta, el servicio de respuesta contesta con el estado del certificado
debidamente firmado. (OCSP es un protocolo de ejemplo que usa este
método.)

Los siguientes procedimientos de control son aplicables donde se utilizan LRC:

El Certificador debe firmar digitalmente cada LRC que emita, de modo que las
entidades puedan validar la integridad de la misma y la fecha y hora de emision.

El Certificador debe publicar la LRC a intervalos regulares, segin lo
especificado en la PC, incluso si no han ocurrido cambios desde la ultima
emision.

Se deben mantener registros en la LRC, de todos los certificados revocados
hasta el final del periodo de validez de los mismos. Ademads, una vista
retrospectiva del estado de un certificado, en un punto dado del tiempo, puede
ser requerida. Por lo tanto, los registros de la LRC deben mantenerse mas alla
del periodo de validez de certificado para demostrar su validez en el momento
de su uso.

Si la suspension de certificados es ofrecida, un registro de la suspension del
certificado debe permanecer en la LRC, indicando la fecha de la accion original
y la fecha de expiracion de la suspension, hasta la expiracion del certificado o
hasta que la suspension sea levantada.

Las LRC se deben archivar de acuerdo con los requerimientos de la PC,
incluyendo el método de recuperacion.

Las LRC viejas deben ser conservados por un periodo apropiado establecido en
la PC del Certificador
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Los procedimientos de control siguientes son aplicables donde se utilizan los
mecanismos que manejan del estado del certificado en linea (Ej., OCSP):

Si se utiliza un método en linea para publicar el estado del certificado (E;.,
OCSP), el Certificador debe requerir que las consultas sobre el estado de
certificados (Ej. Solicitudes OCSP) contengan todos los datos requeridos de
acuerdo con la PC.

Cuando se recibe una peticion, sobre el estado de un certificado (E;j. Solicitudes
OCSP), proveniente de una parte confiante, el Certificador debe retornar una
respuesta definitiva a la parte confiante si:

1) El mensaje de solicitud esta bien formado;

2) El servicio de respuesta del proveedor de estado de certificados
(“certificate status provider’s responder”) estd configurado para
proporcionar el servicio solicitado;

3) La solicitud contiene la informacion (es decir, la identidad del
certificado-el nimero de serie, OID, etc.) requeridos por el servicio de
respuesta del proveedor de estado de Certificados conforme a la PC; y

4) El servicio de respuesta del proveedor de estado de certificados, es
capaz de localizar el certificado e interpretar su estado.

Cuando estas condiciones se cumplan, el servicio de respuesta del Certificador
sobre el estado de certificados debe generar un mensaje de respuesta firmado,
indicando el estado del certificado de acuerdo con la PC. Si cualquiera de las
condiciones anteriores no se cumplen, entonces un estado de “desconocido”
puede ser devuelto.

Todos los mensajes de respuesta deben ser firmados digitalmente e incluir todos
los datos requeridos de acuerdo con la PC.

5. Controles de administracion del ciclo de vida del certificado del
Certificador

5.1.1. De la administracion del ciclo de vida del certificado
en un Certificador subordinado

El Certificador padre, debe mantener controles para brindar una seguridad
razonable de que:

e Las solicitudes de certificado para un Certificador subordinado son exactas,
autenticadas y aprobadas;

e Las solicitudes de un reemplazo de certificado para un Certificador
subordinado (renovacion y re-emision) son exactas, autorizadas y completas;
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e Los certificados nuevos (renovados o re-emitidos) de un Certificador
Subordinado, se generan y se emiten de acuerdo con la PC

e Luego de la emision, los certificados completos y exactos de los
certificadores subordinados estdn disponibles para las entidades relevantes (los
suscriptores y terceras partes interesadas) de acuerdo con la PC;

e Los certificados de un Certificador subordinado, son revocados basados en
solicitudes autorizadas y validadas, de acuerdo con la PC; y,

e La informacién de estado del certificado, oportuna, completa y exacta
(incluyendo la LRC y otros mecanismos que mantengan el estado de
certificados) se pone a disposicion de cualquier entidad de acuerdo con la PC.

Para alcanzar el objetivo anterior, al menos se debe cumplir con lo siguiente:
5.1.2. Registro de un Certificador subordinado

La PC padre debe especificar los requerimientos para la presentacion de
solicitudes de certificacion de un Certificador subordinado.

El Certificador padre debe autenticar la solicitud de certificado del Certificador
subordinado, de acuerdo con la PC padre.

El Certificador padre debe auditar el cumplimiento de los requerimientos de su
PC, por parte del Certificador subordinado que esta aplicando por el certificado,
antes de aprobar la solicitud. Alternativamente el Certificador subordinado
puede presentar su DPC para ser auditado.

5.1.3. Renovacion de un Certificador subordinado

Cuando la renovacion del certificado de un Certificador subordinado es
permitida, la PC del Certificador padre debe especificar los requerimientos para
la presentacion de la solicitud de renovacion y los requerimientos para verificar
su autenticidad

5.1.4. Regeneracion de llaves del Certificador subordinado

La PC de un Certificador padre debe especificar los requerimientos para la
presentacion de las solicitudes de regeneracion de llaves de un Certificador
subordinado.

El Certificador padre debe autenticar la solicitud de regeneracion de llaves del
Certificador subordinado, conforme a la PC.
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5.1.5. Emision de certificados de un Certificador
subordinado

El Certificador padre debe generar certificados:

1) Usando el perfil de certificado apropiado de acuerdo con la PC e ISO
9594/X.509 y las reglas de formato del ISO 15782-1, o como lo defina
la EGP;

2) Con los periodos de validez ajustados de acuerdo con el ISO
9594/X.509, ISO 15782-1 y la PC o como lo defina la EGP; vy,

3) Cuando sean utilizadas extensiones, los campos son formateados
conforme al ISO 9594/X.509, ISO 15782-1 y la PC, o como lo defina la
EGP.

El Certificador padre debe; con su llave privada de firma, firmar el certificado
del Certificador subordinado.

5.1.6. Distribucion del certificado del Certificador
subordinado

El Certificador padre debe, de acuerdo con su PC, poner a disposicion de las
partes relevantes, los certificados del Certificador subordinado; utilizando un
mecanismo establecido (Ej., Un repositorio como un directorio).

5.1.7. Revocacion del certificado del Certificador
subordinado

El Certificador padre debe, de acuerdo con su PC, verificar la identidad y la
autoridad de la entidad que solicita la revocacion del certificado de un
Certificador subordinado.

El Certificador padre debe; de acuerdo con su PC, actualizar la LRC y los otros
mecanismos que mantengan el estado del certificado del Certificador
subordinado; tras la revocacion del mismo.

5.1.8. Informacion del estado del certificado del Certificador
subordinado

El Certificador padre debe; de acuerdo con su PC, poner a disposicion de las
partes confiantes, la informacién del estado del certificado del Certificador
subordinado, utilizando un mecanismo establecido.
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6. Normas complementarias
6.1.1. Sobre la DPC y la PC

La o las DPC y PC de los certificadores, deberan ser redactados de conformidad
con el RFC 3647, establecido por el IETF. Este RFC es un documento que
plantea una estructura para la redaccion de la DPC y la PC, para regular la
operacién de una infraestructura de llave publica.

6.1.2. Sobre la seguridad de la informacion

El Certificador debera utilizar como complemento a las normas estipuladas en
este reglamento, especialmente en lo relativo a la seguridad de la informacion la
norma [IRAM-ISO/IEC 17799-2002 o bien la norma ISO/IEC 17799:2005.

La norma ISO 17799, establece los guias y principios generales para iniciar,
implementar, mantener y mejorar la seguridad del manejo de la informaciéon en
una organizacion.
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